PREGAO ELETRONICO N° 005/2024/CMPB

VALOR TOTAL ESTIMADO PARA CONTRATACAO
R$: 76.805,04
DATA E HORARIO DA SESSAO PUBLICA

Dia 22 de novembro as 9:30h (Horério de Brasilia)

LOCAL DE REALIZACAO
(https://licitanet.com.br/)

CRITERIO DE JULGAMENTO
MENOR PRECO POR LOTE

MODO DE DISPUTA
ABERTO

PREFERENCIA ME/EPP
NAO

EDITAL DE PREGAO ELETRONICO N° 005/2024/CMPB
PROCESSO ADMINISTRATIVO N° 140/2024

A Camara Municipal de Pimenta Bueno, através de seu Pregoeiro, designado por forga das
disposicOes contidas na PORTARIA N° 027/CMPB/GP, de 19 de Abril de 2024, torna publico para
conhecimento dos interessados que na data, horario e local indicado, fara realizar LICITACAO, sob a
modalidade de PREGAO na forma ELETRONICA, MODO DE DISPUTA ABERTO, tipo MENOR
PRECO POR LOTE, lote tinico com AMPLA PARTICIPACAO, em conformidade com a Lei Federal
n°® 14.133/2021 e suas alteracOes; Lei Complementar n® 123/06 e suas alteracoes; Resolucdo n° 542, de 03
de abril de 2023 da CMPB; demais legislaces vigentes, e ainda, conforme as disposi¢cdes descritas neste

Edital de Licitacdo e seus anexos.

1. DO OBJETO

1.1. Contratacdo de empresa especializada em servicos de telecomunicagOes para a implementagao,
operacao e manutencao de um link de acesso dedicado a internet, na velocidade de 1GB (UM GIGABIT)
DE DOWNLOAD E 1GB (UM GIGABIT) DE UPLOAD compreendendo 01(um) bloco de IPs publicos
fixos “/29”; Filtro anti-DDoS; Solugdo SDWAN Seguro; permitir o Monitoramento da Rede em Tempo
Real; disponibilidade 24 (vinte e quatro) horas por dia, durante 07 (sete) dias da semana a partir de sua
ativacdo até o término do contrato, mediante implantacao de link de comunicacdo de dados a ser instalado
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na sede da Camara Municipal usando infraestrutura de fibra éptica, com fornecimento em regime de
comodato de todos os equipamentos (modem(ns) para fibra éptica, roteador(es) necessarios a execucao do
servico e suporte técnico na Camara Municipal de Pimenta Bueno, incluindo 01(um) ponto adicional de
internet de 10mb de download / 10mb de upload, com fornecimento em regime de comodato de todos os
equipamentos necessarios a execucdo do servico e suporte técnico para o prédio do
almoxarifado/depésito/arquivo, localizado em outro endereco. A futura contratada devera fazer essa
conexao L2L via fibra inclusive suporte para eventuais ocorréncias. A prestacdo do servico, condicoes,

quantidades, exigéncias e especificacoes serdo conforme estabelecidas neste termo de referéncia.

1.1.2. O detalhamento dos servicos a serem prestados serdao conforme descri¢ao na tabela abaixo:

Unid. | Qtd | Valor Valor
medida Unitario | Total
(R9) (R9)

Item Especificagao

Contratacdo de empresa especializada em servicos de
telecomunicacdes para a implementacdo, operacdo e manutengdo
01(um) LINK DE INTERNET DEDICADA e link de dados L2L
para interligar a Cdmara Municipal Bueno a Prefeitura Municipal de
Pimenta Bueno com velocidade de 1GB (UM GIGABIT) DE
DOWNLOAD E 1GB (UM GIGABIT) UPLOAD, com acesso e
meio fisico em fibra 6ptica nas seguintes condigdes: a prestadora
deverd comprovar ter acesso de meio fisico e link de fibra 6ptica
com comunicacao entre o backbone da prestadora e os backbones de
pelo menos 02 (duas) operadoras para garantir o servico com
redundancia garantir sla disponibilidade de banda em pelo menos
99% (noventa e nove porcento) do tempo ao més. A rede de
interligacdo entre os backbones e o core de rede da Camara | Més 12 3.795,67 |45.548,04
Municipal de Pimenta Bueno e Prefeitura Municipal de Pimenta
01 Bueno. Deve chegar toda com conexdo de meio fisico em fibra
oOptica, ndo sera admitido a derivacdo de antenas de radio, a rede
deverd estar ligada a espinha dorsal da rede éptica.

A contratada devera fornecer em regime de comodato os
equipamentos (modem(ns) para fibra &ptica e roteador(es)
especificados pela contratante devidamente configurados, entre
outros insumos necessarios a prestacao deste servico) e 01 (um)
bloco de ip fixo “/29” para possibilitar a adicdo de um ponto de
ponto de internet.

Modelo de Referéncia do Roteador: Mikrotik RB3011 UIAS-RM
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01 (um) ponto de internet de 10MB (DEZ MEGABITS) DE
DOWNLOAD/10MB (DEZ MEGABITS) DE UPLOAD, para o
monitoramento online de CFTV no prédio do
almoxarifado/depésito/arquivo localizado em endereco distinto da
02 sede as Camara Municipal, ou seja, fora das dependéncias da Cadmara | pas 12 568,50 | 6-822,00
Municipal. A empresa devera fazer essa conexdo L2L via fibra, além
de prestar suporte quando ocorrer alguma problema. Devera ainda,

fornecer em regime de comodato, os equipamentos configurados e

insumos necessdrios para esta prestacdo de servigo.

FORNECIMENTO DE FILTRO ANTI-DDOS E SOLUCAO
SDWAN SEGURO de forma a permitir o monitoramento da rede
03 em tempo real, tanto o Item 01 - LINK DEDICADO DE 1GB | wmMas 12 2.036,25 |24.435,00
INTERNET, quanto para o Item 02 - PONTO DE INTERNET DE 10

MB para uso do prédio do almoxarifado.

VALOR TOTAL ESTIMADO PARA CONTRATACAO RS: 76.805,04

1.1.3. O objeto a ser contratado enquadra-se como de natureza comum para fins do disposto possuindo
caracteristicas de servicos continuados encontradas atualmente no mercado de TIC, essencial as

atividades administrativas.

1.1.4. A prestacdo dos servicos devera ser realizada por empresa especializada, com fornecimento de
todos os equipamentos necessarios para a execucdo do servico e suporte técnico necessario para a

execucdo do contrato.

1.1.5. O contrato a ser firmado vigera por 12 (doze) meses a partir da data da sua assinatura, prorrogavel

sucessivamnete por até dez anos, conforme disposicao legal dos artigos 105 a 107 da Lei n° 14.133/21.

1.2. A licitacdo sera realizada em lote tinico, formados por 03 (trés) itens, conforme detalhamento do
objeto constante no Termo de Referéncia (ANEXO I), devendo o licitante preencher os valores unitarios e

totais.

1.3. A sessdo inaugural deste PREGAO ELETRONICO dar-se-4 por meio do sistema eletronico, na data e

horario, conforme abaixo:

Abertura da Sala de Disputa: 22/11/2024, as 09:30:00 | Limite para solicitacdo de esclarecimentos e

(Horério de Brasilia), no sitio: (https:/licitanet.com.br/). Impugnacoes:

Até 3 dias Uteis antes da data fixada para

abertura da sessdo publica.
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Encerramento do prazo para cadastro das propostas: Até | Inicio da Fase competitiva: dia 22/11/2024
0 momento que antecede a abertura da Sesséo Publica. | as 09:50:00 (Horario de Brasilia).

1.4. Local: www.licitanet.com.br, para todas as referéncias de tempo sera observado ohoréario de
Brasilia - DF.

1.5. Do valor estimado

1.5.1. O valor total estimado é de R$: 76.805,04 (setenta e seis mil, oitocentos e cinco reais e quatro

centavos), sendo este o valor méximo por lote aceitavel para a contratag&o.

1.6. O critério de julgamento adotado serda 0 MENOR PRECO POR LOTE observadas as exigéncias

contidas neste Edital e seus Anexos quanto as especificaces do objeto.

1.6.1 Os precos ofertados na Proposta ndo poderao ser superiores aos precos estimados do edital sob pena

de desclassificagao.

2. ADEQUACAO ORCAMENTARIA

2.1. As despesas decorrentes da execucdo do objeto da presente avenga correrdao, no exercicio financeiro de
2025, a conta do Orcamento da Camara de Vereadores do Municipio de Pimenta Bueno Elemento de
Despesa: 3.3.90.40.00 — SERVICO DE TECNOLOGIA DA INFORMACAO E COMUNICACAO, uma

vez que o contrato atual se encerra no dia 30 de janeiro de 2025.

3. DO CREDENCIAMENTO

3.1. As empresas interessadas em participar do certame deverdo providenciar previamente o

credenciamento perante o sistema do LICITANET através do site: www.licitanet.com.br .

3.2. O credenciamento dar-se-& pela atribuicdo de chave de identificacio e de senha, pessoal e

intransferivel, para acesso ao sistema eletronico.

3.3. O uso da senha de acesso pela licitante é de sua responsabilidade exclusiva, incluindo qualquer
transacdo efetuada diretamente ou por seu representante, ndo cabendo ao provedor do sistema ou a este
Municipio qualquer responsabilidade por eventuais danos decorrentes de uso indevido da senha, ainda que

por terceiros.

3.4. O credenciamento junto ao provedor do sistema implica a responsabilidade legal da licitante e a

presuncao de sua capacidade técnica para realizacdo das transagOes inerentes ao Pregao Eletronico.
3.5. E vedado o credenciamento de um mesmo representante para mais de uma licitante.

4. DA PARTICIPACAO NO PREGAO
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4.1. Poderdo participar deste Pregdo interessados cujo ramo de atividade seja compativel com o objeto
desta licitacdo e que atenderem a todas as exigéncias, inclusive quanto a documentagdo para habilitacao,
constantes do Edital e seus anexos, e ainda, que estejam devidamente cadastradas no site

www.licitanet.com.br.

4.1.2. Para acesso ao sistema eletronico, os interessados em participar do Pregao deverdao dispor de um

cadastro prévio, adquirindo login e senhas pessoais (intransferiveis), obtidas junto a LICITANET.

4.1.3. A participacdo no Pregdo Eletronico se dard por meio da digitacdo da senha pessoal e intransferivel
do licitante e subsequente encaminhamento da proposta de precos, exclusivamente por meio da Plataforma

Eletronica, observados data e horario limite estabelecidos.

4.2. Sera concedido tratamento favorecido para as microempresas e empresas de pequeno porte, para as
sociedades cooperativas mencionadas no artigo 34 da Lei n° 11.488, de 2007 e artigo 16 da Lei n° 14.133,
de 2021 e para o microempreendedor individual - MEI, nos limites previstos da Lei Complementar n® 123,

de 2006.
4.3. Nao poderdo participar desta licitacdo os interessados que:
4.3.1. aquele que ndo atenda as condicoes deste Edital e seu(s) anexo(s);

4.3.2. As empresas que possuam ramo de atividade registrado no ato constitutivo incompativel com o

objeto desta licitacdo.

4.3.3. A empresa que estiver sob faléncia, concordata, concurso de credores, dissolucdo, liquidacdo ou
que estejam suspensas de licitar e/ou declarada inidonea pela Administracdo Publica ou impedida

legalmente.

4.3.4. As que por quaisquer motivos, tenham sido declaradas inidéneas ou punidas com suspensdo por
orgdo da Administracdo Publica Direta ou Indireta, na esfera Federal, Estadual ou Municipal, desde que o
Ato tenha sido publicado na imprensa oficial, pelo érgao que a praticou, enquanto perdurarem os motivos

determinantes da punicdo;
4.3.5. Estrangeiras que ndo sejam autorizadas a funcionar Pais;

4.3.6. autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou juridica, quando a

licitacdo versar sobre servicos ou fornecimento de bens a ele relacionados;

4.3.7. As que, por quaisquer motivos, tenham sido punidas com suspensdo por 6rgio da Administracdo
Publica Direta ou Indireta, na esfera municipal (Municipio de Pimenta Bueno), desde que o ato tenha sido
publicado na imprensa oficial, pelo 6rgao que a praticou, enquanto perdurarem os motivos determinantes
da punicdo;
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4.3.8. empresa, isoladamente ou em consorcio, responsavel pela elaboracdo do projeto basico ou do
projeto executivo, ou empresa da qual o autor do projeto seja dirigente, gerente, controlador, acionista ou
detentor de mais de 5% (cinco por cento) do capital com direito a voto, responsavel técnico ou

subcontratado, quando a licitagdo versar sobre servicos ou fornecimento de bens a ela necessarios;

4.3.9. pessoa fisica ou juridica que se encontre, ao tempo da licitacao, impossibilitada de participar da

licitacdo em decorréncia de sancao que lhe foi imposta;

4.3.10. aquele que mantenha vinculo de natureza técnica, comercial, econdmica, financeira, trabalhista ou
civil com dirigente do 6rgdo ou entidade contratante ou com agente ptiblico que desempenhe funcdo na
licitacdo ou atue na fiscalizacdo ou na gestdo do contrato, ou que deles seja conjuge, companheiro ou

parente em linha reta, colateral ou por afinidade, até o terceiro grau;

4.3.11. empresas controladoras, controladas ou coligadas, nos termos da Lei n° 6.404, de 15 de dezembro

de 1976, concorrendo entre si;

4.3.12. pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacdo do edital, tenha sido
condenada judicialmente, com transito em julgado, por exploracdo de trabalho infantil, por submissdo de
trabalhadores a condicdes analogas as de escravo ou por contratacao de adolescentes nos casos vedados

pela legislacdo trabalhista;

4.3.13. agente puiblico do 6rgdo ou entidade licitante;

4.3.14. pessoas juridicas reunidas em consorcio;

4.3.15. Organizacgoes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa condicao;

4.3.16. Nao podera participar, direta ou indiretamente, da licitacdo ou da execucdo do contrato agente
publico do 6rgdo ou entidade contratante, devendo ser observadas as situagdes que possam configurar
conflito de interesses no exercicio ou apés o exercicio do cargo ou emprego, nos termos da legislacao que

disciplina a matéria, conforme § 1° do art. 9° da Lei n° 14.133, de 2021.

4.4. O impedimento de que trata o item 4.3.4 serd também aplicado ao licitante que atue em substituicdo a
outra pessoa, fisica ou juridica, com o intuito de burlar a efetividade da sancdo a ela aplicada, inclusive a
sua controladora, controlada ou coligada, desde que devidamente comprovado o ilicito ou a utilizacao

fraudulenta da personalidade juridica do licitante.

4.5. Em licitagdes e contratagoes realizadas no ambito de projetos e programas parcialmente financiados
por agéncia oficial de cooperacdo estrangeira ou por organismo financeiro internacional com recursos do
financiamento ou da contrapartida nacional, ndo podera participar pessoa fisica ou juridica que integre o
rol de pessoas sancionadas por essas entidades ou que seja declarada inidonea nos termos da Lei n°

14.133/2021.
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4.7. A vedagdo de que trata o item 4.3.8 estende-se a terceiro que auxilie a conducdo da contratacdo na
qualidade de integrante de equipe de apoio, profissional especializado ou funcionario ou representante de

empresa que preste assessoria técnica.

4.8. A participacdo nesta licitacdo importa a proponente na irrestrita aceitacdao das condicoes estabelecidas
no presente Edital, bem como, a observancia dos regulamentos, normas administrativas e técnicas
aplicaveis, inclusive quanto a recursos. A ndo observancia destas condi¢Ges ensejara no sumario

IMPEDIMENTO da proponente, no referido certame.

4.9. Nao cabe aos licitantes, apos a abertura da sessdo a alegacdo de desconhecimento de seus itens ou
reclamacdo quanto ao seu conteido. Antes de elaborar suas propostas, as licitantes deverdo ler
atentamente o edital e seus anexos, devendo estar em conformidade com as especificacdes do Termo de

Referéncia (Anexo I).

4.10. Cabera ao licitante acompanhar atentamente as operagoes da Plataforma Eletronica durante a sessdo
ptublica do pregdo, ficando responsavel pelo o6nus decorrente da perda de negocios diante da

inobservancia de quaisquer mensagens enviada pela Plataforma Eletronica ou pela desconexao.

4.11. Para participagdo no pregao eletronico, via internet, o licitante devera manifestar, em campo préprio
do sistema eletronico, que cumpre plenamente os requisitos de habilitacdo e que sua proposta esta em
conformidade com as exigéncias do Instrumento Convocatério, ressalvado os casos concernentes a sua
regularidade fiscal, na forma prevista pelos arts. 42 e 43, § 1° da Lei Complementar 123/06 e alteracGes

posteriores.

4.12. A declaracdo falsa relativa ao cumprimento dos requisitos de habilitacdo e proposta sujeitara o

licitante as sangOes previstas nesste edital e nas demais cominagoes legais.

4.13. Independentemente de declaracdo expressa, a simples apresentacao de proposta implica submissao a
todas as condicOes estipuladas neste Edital e seus Anexos, sem prejuizo da estrita observancia das normas

contidas na legislacdo mencionada em seu preambulo.

4.14. Todos os custos decorrentes da elaboracdao e apresentacdao de propostas serdo de responsabilidade
exclusiva do licitante, ndo sendo a Camara Municipal de Pimenta Bueno - RO, em nenhum caso,
responsavel pelos mesmos, inclusive pelas transacoes que forem efetuadas em seu nome no Sistema

Eletronico ou de eventual desconexao.
4.15. Serdo aceitas somente copias legiveis dos documentos apresentados.

4.16. Os documentos necessarios a participacao na presente licitacdo, compreendendo os documentos
referentes a proposta de preco e a habilitacdo (e seus anexos), deverao ser apresentados no idioma oficial

do Brasil, com valores cotados em moeda nacional do pais.
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4.17. Os licitantes devem estar cientes das condicOes para participacdo no certame e assumir a

responsabilidade pela autenticidade de todos os documentos apresentados.

4.18. O contratado deverd manter, durante toda a vigéncia do contrato, as mesmas condi¢des de

habilitacdo e qualificacdo exigidas na licitacao.

4.19. O custo de operacionalizacdo pelo uso da Plataforma de Pregdo Eletronico, a titulo de remuneragao
pela utilizacdo dos recursos da tecnologia da informagao ficara a cargo do licitante, que podera escolher

dentre os Planos de Adesao abaixo:

30 dias 90 dias 180 dias 365 dias Plano Avulso
R$ 143,00 R$ 260,00 R$ 395,00 R$ 629,00 R$ 98,00

4.20. Qualquer divida em relacdo ao acesso da Plataforma Operacional podera ser esclarecida pelo

Suporte: (34) 3014-6633 ou pelo e-mail contato@licitanet.com.br.

5. DA APRESENTACAO DA PROPOSTA

5.1. Na presente licitacdo, a fase de habilitacdo sucedera as fases de apresentacao de propostas e lances e

de julgamento.

5.2. Caso a Administracdo opte, os licitantes encaminhardo, na forma e no prazo estabelecidos no item
anterior, simultaneamente os documentos de habilitacdo e a proposta com o preco ou o percentual de

desconto.

5.3. Os licitantes encaminhardo, exclusivamente por meio do sistema eletronico, a proposta com o preco
ou o percentual de desconto, conforme o critério de julgamento adotado neste Edital, até a data e o

horério estabelecidos para abertura da sessdo publica.
5.2. No cadastramento da proposta inicial, o licitante declarara, em campo proprio do sistema, que:

5.2.1. esta ciente e concorda com as condi¢des contidas no edital e seus anexos, bem como de que a
proposta apresentada compreende a integralidade dos custos para atendimento dos direitos trabalhistas
assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas convengoes
coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de sua entrega em

definitivo e que cumpre plenamente os requisitos de habilitacao definidos no instrumento convocatério;

5.2.2. ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega menor de
16 anos, salvo menor, a partir de 14 anos, na condicdo de aprendiz, nos termos do artigo 7°, XXXIII, da
Constituicado;
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5.2.3. ndo possui empregados executando trabalho degradante ou forcado, observando o disposto nos

incisos Il e IV do art. 1° e no inciso III do art. 5° da Constituicao Federal;

5.2.4. cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da

Previdéncia Social, previstas em lei e em outras normas especificas.

5.3. O fornecedor enquadrado como microempresa, empresa de pequeno porte ou sociedade cooperativa
devera declarar, ainda, em campo proprio do sistema eletronico, que cumpre os requisitos estabelecidos
no artigo 3° da Lei Complementar n° 123, de 2006, estando apto a usufruir do tratamento favorecido
estabelecido em seus arts. 42 a 49, observado o disposto nos §§ 1° ao 3° do art. 4°, da Lei n.° 14.133, de

2021.

5.4. O licitante podera oferecer lance inferior ao ultimo por ele ofertado e registrado no sistema, e
também lances cujos percentuais forem inferiores ao ultimo lance que tenha sido anteriormente registrado

na Plataforma Eletronica — LANCE INTERMEDIARIO.

5.5. Ndo serdo aceitos dois ou mais lances de mesmo percentual, prevalecendo aquele que for recebido e

registrado em primeiro lugar.

5.6. Nos valores propostos estardo inclusos todos os custos operacionais, encargos previdenciarios,
trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou indiretamente na prestacao

dos servigos.

5.7. A selecdo da proposta mais vantajosa para a Administracdo sera realizada observando-se o critério de

MENOR PRECO POR LOTE.

5.8. Fica vedado ao licitante qualquer tipo de identificacdo, no sistema eletronico, quanto ao registro de
sua proposta de precos (planilha ou outros anexos, somente se for exigido neste Edital), sob pena de

desclassificacdo da empresa no certame, pelo Pregoeiro.

5.9. Uma licitante, ou grupo, suas filiais, ou empresas que fazem parte de um mesmo grupo econémico,
ou financeiro, somente podera apresentar uma unica proposta de precos. Caso uma licitante participe em
mais de uma proposta de precgos, estas propostas ndo serao levadas em consideracdo e serdo rejeitadas

pela entidade promotora da licitagao.

5.10. Para tais efeitos entendem-se que fazem parte de um mesmo grupo econdmico ou financeiro, as
empresas que tenham diretores, acionistas (com participacdo em mais de 5%), ou representantes legais

comuns, e aquelas que dependam ou subsidiem economica ou financeiramente a outra empresa.
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5.11. Cabera ao licitante interessado em participar da licitacdo acompanhar as operacdes no sistema
eletronico durante o processo licitatério e se responsabilizar pelo 6nus decorrente da perda de negécios

diante da inobservancia de mensagens emitidas pela Administracao ou de sua desconexao.

5.12. O licitante devera comunicar imediatamente ao provedor do sistema qualquer acontecimento que

possa comprometer o sigilo ou a seguranca, para imediato bloqueio de acesso.

5.13. O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletronico, de todos os

campos disponiveis.
5.14. Todas as especificacdes do objeto contidas na proposta vinculam o licitante.

5.15. Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva
responsabilidade do licitante, ndo lhe assistindo o direito de pleitear qualquer alteracdo, sob alegacao de

erro, omissao ou qualquer outro pretexto.

5.16. Independentemente do percentual de tributo inserido na planilha, no pagamento serdo retidos na

fonte os percentuais estabelecidos na legislacdao vigente.

5.17. A apresentacdo das propostas implica obrigatoriedade do cumprimento das disposi¢oes nelas
contidas, em conformidade com o que dispde o Termo de Referéncia, assumindo o proponente o
compromisso de executar o objeto licitado nos seus termos, bem como de fornecer os materiais,
equipamentos, ferramentas e utensilios necessarios, em quantidades e qualidades adequadas a perfeita

execucdo contratual, promovendo, quando requerido, sua substituicao.

5.17.1. O prazo de validade da proposta ndo sera inferior a 60 (sessenta) dias, a contar da data de sua

apresentacao.

5.18. O descumprimento das regras supramencionadas pela Administracdo por parte dos contratados pode
ensejar a responsabilizacdo pelo Tribunal de Contas de Rondonia e, ap6s o devido processo legal, gerar as
seguintes consequéncias: assinatura de prazo para a adocdo das medidas necessdrias ao exato
cumprimento da lei, nos termos do art. 71, inciso IX, da Constituicao; ou condenacdo dos agentes
publicos responsaveis e da empresa contratada ao pagamento dos prejuizos ao erario, caso verificada a

ocorréncia de superfaturamento por sobrepreco na execucao do contrato.

6. DO PREENCHIMENTO DA PROPOSTA

6.1. O licitante devera enviar sua proposta mediante o preenchimento dos campos de quantidades, valores

unitarios e valores totais no sistema eletronico para todos os itens que compoe o lote.

6.2. Todas as especificacdes do objeto contidas na proposta vinculam o licitante.
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6.2.1. O licitante NAO poderd oferecer proposta em quantitativo inferior ao maximo previsto para

contratagao.

6.3. Nos valores propostos estardo inclusos todos os custos operacionais, encargos previdenciarios,
trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou indiretamente na execugao

do objeto.

6.4. Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva
responsabilidade do licitante, ndo lhe assistindo o direito de pleitear qualquer alteracao, sob alegacao de

erro, omissao ou qualquer outro pretexto.

6.5. Se o regime tributario da empresa implicar o recolhimento de tributos em percentuais variaveis, a
cotacdo adequada serd a que corresponde a média dos efetivos recolhimentos da empresa nos tultimos

doze meses.

6.6. Independentemente do percentual de tributo inserido na planilha, no pagamento serao retidos na fonte

os percentuais estabelecidos na legislagcdo vigente.

7. DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E FORMULACAO DE
LANCES

7.1. A abertura da presente licitacdo dar-se-4 automaticamente em sessdao publica, por meio de sistema

eletronico, na data, horario e local indicados neste Edital.

7.2. O Pregoeiro verificara as propostas apresentadas, desclassificando desde logo aquelas que ndo
estejam em conformidade com os requisitos estabelecidos neste Edital, contenham vicios insanaveis ou

ndo apresentem as especificacdes técnicas exigidas no Termo de Referéncia.
7.2.1. Também sera desclassificada a proposta que identifique o licitante.

7.2.2. A desclassificacdo serd sempre fundamentada e registrada no sistema, com acompanhamento em

tempo real por todos os participantes.

7.3. Os licitantes poderdo retirar ou substituir a proposta ou os documentos de habilitacdo, quando for o

caso, anteriormente inseridos no sistema, até a abertura da sessao publica.

7.4. O sistema ordenara automaticamente as propostas classificadas, sendo que somente estas participardo

da fase de lances.

7.5. O sistema disponibilizara campo proprio para troca de mensagens entre o Pregoeiro e os licitantes.
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7.6. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente por meio de
sistema eletronico, sendo imediatamente informados do seu recebimento e do valor consignado no

registro.

7.7. O lance devera ser ofertado pelo MENOR VALOR TOTAL do objeto.

7.8. Os licitantes poderdo oferecer lances sucessivos, observando o horéario fixado para abertura da sessao

e as regras estabelecidas no Edital.

7.9. O licitante somente podera oferecer lance de valor inferior ou percentual de desconto superior ao

ultimo por ele ofertado e registrado pelo sistema.

7.10. O intervalo minimo de diferenca de valores entre os lances, que incidira tanto em relacdo aos lances
intermediarios quanto em relacdo a proposta que cobrir a melhor oferta devera ser de R$ 10 (dez) reais

em relacao ao valor total do objeto.

7.11. O licitante podera uma tinica vez excluir seu tltimo lance ofertado no intervalo de quinze segundos

apos o registro no sistema, na hip6tese de lance inconsistente ou inexequivel.

7.12. O procedimento seguira de acordo com o modo de disputa ABERTO, onde os licitantes

apresentardo lances ptblicos e sucessivos, com prorrogacoes.

7.12.1. A etapa de lances da sessdo publica terd duracao de dez minutos e, apés isso, serd prorrogada
automaticamente pelo sistema quando houver lance ofertado nos udltimos dois minutos do periodo de

duracdo da sessdo publica.

7.12.2. A prorrogacdo automatica da etapa de lances, de que trata o subitem anterior, sera de dois
minutos e ocorrerd sucessivamente sempre que houver lances enviados nesse periodo de prorrogacao,

inclusive no caso de lances intermediarios.

7.12.3. Nao havendo novos lances na forma estabelecida nos itens anteriores, a sessdao publica encerrar-

se-a automaticamente, e o sistema ordenara e divulgara os lances conforme a ordem final de classificacao.

7.12.4. Definida a melhor proposta, se a diferenca em relacdo a proposta classificada em segundo lugar
for de pelo menos 5% (cinco por cento), o pregoeiro, auxiliado pela equipe de apoio, podera admitir o

reinicio da disputa aberta, para a definicdo das demais colocagoes.

7.12.5. Apos o reinicio previsto no item supra, os licitantes serdo convocados para apresentar lances

intermediarios.

7.13. Ap6s o término dos prazos estabelecidos nos subitens anteriores, o sistema ordenara e divulgara os

lances segundo a ordem crescente de valores.
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7.14. Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e

registrado em primeiro lugar.

7.15. Durante o transcurso da sessdo publica, os licitantes serdo informados, em tempo real, do valor do

menor lance registrado, vedada a identificacdo do licitante.

7.16. No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva do Pregdo, o sistema

eletronico podera permanecer acessivel aos licitantes para a recepcao dos lances.

7.17. Quando a desconexao do sistema eletronico para o pregoeiro persistir por tempo superior a dez
minutos, a sessao publica sera suspensa e reiniciada somente apés decorridas vinte e quatro horas da

comunicagdo do fato pelo Pregoeiro aos participantes, no sitio eletrénico utilizado para divulgacao.

7.18. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta inicial.

7.19. Encerrada a etapa de envio de lances da sessdo publica, na hip6tese da proposta do primeiro
colocado permanecer acima do preco maximo ou inferior ao desconto definido para a contratagdo, o

pregoeiro podera negociar condi¢oes mais vantajosas, ap6s definido o resultado do julgamento.

7.19.1. A negociacao podera ser feita com os demais licitantes, segundo a ordem de classificacdo
inicialmente estabelecida, quando o primeiro colocado, mesmo ap6s a negociacao, for desclassificado em

razdo de sua proposta permanecer acima do preco maximo definido pela Administragao.

7.19.2. A negociacdo sera realizada por meio do sistema, podendo ser acompanhada pelos demais

licitantes.
7.19.3. O resultado da negociagdo sera divulgado a todos os licitantes e anexado aos autos do processo
licitatdrio.

7.19.4. O pregoeiro solicitara ao licitante mais bem classificado que, NO PRAZO DE NO MINIMO 02
(DUAS) HORAS, envie a proposta final adequada ao tltimo lance ofertado ap6s a negociacao realizada,
acompanhada, se for o caso, dos documentos complementares, quando necessarios a confirmacao
daqueles exigidos neste Edital e j& apresentados. A NAO APRESENTACAO DA PROPOSTA FINAL
ASSINADA, ACARRETARA A DESCLASSIFICACAO DO LICITANTE.

7.19.5. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitacdo fundamentada feita

no chat pelo licitante, antes de findo o prazo.
7.20. Apds a negociacéo do preco, o Pregoeiro iniciara a fase de aceitacdo e julgamento da proposta.

8. DOS CRITERIOS DE DESEMPATE DAS PROPOSTAS

Av. Castelo Branco, 930 — Pimenta Bueno-RO, CEP 76.970-000 — Fone 3451-2015
Email: administrativo@pimentabueno.ro.leg.br



8.1. As microempresas ou as empresas de pequeno porte no momento de seu cadastro deverao manifestar
em campo proprio do Sistema Eletronico o estabelecido na Lei Complementar n°. 123/2006 e ainda suas

alteracoes na Lei Complementar 147/2014.

8.2. A ndo declaragdo da licitante em referéncia Lei Complementar n°. 123/2006 e ainda suas alteragoes
na Lei Complementar 147/2014 caso se enquadre, implicara no IMPEDIMENTO DA LICITANTE EM
BENEFIAR-SE DOS CRITERIOS NELA ESTABELECIDOS.

8.2.1. A declaracao falsa dos requisitos de credenciamento sujeitara o licitante as sancdes previstas neste

Edital e nas demais cominagoes legais do certame.

8.3. Como critério de desempate, serd dada a preferéncia de contratacdo para as Microempresa e
Empresas de Pequeno Porte, atendendo o direito de prioridade previsto no artigo 44 da Lei Complementar

123/06.

8.3.1. O sistema identificara em coluna propria as microempresas e empresas de pequeno porte
participantes, procedendo a comparacdo com os valores da primeira colocada, se esta for empresa de
maior porte, assim como das demais classificadas, para o fim de aplicar-se o disposto nos arts. 44 e 45 da

Lei Complementar n° 123, de 2006, regulamentada pelo Decreto n° 8.538, de 2015.

8.3.2. Nessas condicoes, as propostas de microempresas e empresas de pequeno porte que se encontrarem
na faixa de até 5% (cinco por cento) acima da melhor proposta ou melhor lance serdo consideradas

empatadas com a primeira colocada.

8.3.3. A mais bem classificada nos termos do subitem anterior terd o direito de encaminhar uma ultima
oferta para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no prazo de 5 (cinco)

minutos controlados pelo sistema, contados ap6s a comunicacdao automatica para tanto.

8.3.4. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou ndo se
manifeste no prazo estabelecido, serdao convocadas as demais licitantes microempresa e empresa de
pequeno porte que se encontrem naquele intervalo de 5% (cinco por cento), na ordem de classificacao,

para o exercicio do mesmo direito, no prazo estabelecido no subitem anterior.

8.3.5. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de pequeno
porte que se encontrem nos intervalos estabelecidos nos subitens anteriores, sera realizado sorteio entre

elas para que se identifique aquela que primeiro podera apresentar melhor oferta.
8.4. S6 podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre lances finais da fase

fechada do modo de disputa aberto e fechado.
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8.4.1. Havendo eventual empate entre propostas ou lances, o critério de desempate sera aquele previsto no

art. 60 da Lei n° 14.133, de 2021, nesta ordem:

8.4.1.1. Disputa final, hipétese em que os licitantes empatados poderdo apresentar nova proposta em ato

continuo a classificacao;

8.4.1.2. Avaliacdo do desempenho contratual prévio dos licitantes, para a qual deverao preferencialmente

ser utilizados registros cadastrais para efeito de atesto de cuamprimento de obrigacdes previstos nesta Lei;

8.4.1.3. Desenvolvimento pelo licitante de acdes de equidade entre homens e mulheres no ambiente de
trabalho, conforme regulamento;
8.4.1.4. desenvolvimento pelo licitante de programa de integridade, conforme orientacdes dos érgaos de

controle.

8.4.2. Persistindo o empate, sera assegurada preferéncia, sucessivamente, aos bens e servicos produzidos

ou prestados por:

8.4.2.1. Empresas estabelecidas no territorio do Estado ou do Distrito Federal do érgdao ou entidade da
Administracdo Publica estadual ou distrital licitante ou, no caso de licitacao realizada por 6rgdo ou

entidade de Municipio, no territério do Estado em que este se localize;

8.4.2.2. Empresas brasileiras;

8.4.2.3. Empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;

8.4.2.4. Empresas que comprovem a pratica de mitigacdo, nos termos da Lei n° 12.187, de 29 de
dezembro de 2009.

9. DA FASE DE JULGAMENTO

9.1. Para julgamento da proposta de precos sera adotado o critério de MENOR PRECO POR LOTE,
observado o prazo para fornecimento, as especificacOes técnicas, parametros minimos de desempenho e

de qualidade e demais condic¢des definidas neste Edital.
9.2. Sera admitido apenas 01 (um) licitante vencedor;

9.3. Encerrada a etapa de negociacdo, o pregoeiro verificara se o licitante provisoriamente classificado em
primeiro lugar atende as condicOes de participacdo no certame, conforme previsto no art. 14 da Lei n°
14.133/2021, legislacdo correlata e nos itens 4.4 e 10 do edital, especialmente quanto a existéncia de

sancao que impeca a participacao no certame ou a futura contratacao;
9.4. Se a proposta nao for aceitavel ou se o fornecedor desatender as exigéncias habilitatérias, o Pregoeiro

examinara a proposta ou o lance subsequente, verificando a sua compatibilidade e a habilitacdo do
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participante, na ordem de classificagcdo, e assim sucessivamente, até a apuracao de uma proposta ou lance
que atenda o Edital. Também nessa etapa o Pregoeiro podera negociar com o participante para que seja

obtido preco melhor;

9.5. Caso o licitante provisoriamente classificado em primeiro lugar tenha se utilizado de algum

tratamento favorecido as ME/EPPs, o pregoeiro verificara se faz jus ao beneficio.

9.6. Verificadas as condicoes de participacdo e de utilizacdo do tratamento favorecido, o pregoeiro
examinara a proposta classificada em primeiro lugar quanto a adequacao ao objeto e a compatibilidade do

preco em relacdo ao maximo estipulado para contratacdao neste Edital e em seus anexos.

9.7. Sera declarada vencedora a proposta que ofertar o MENOR PRECO POR LOTE, observadas as

exigéncias constantes do Instrumento Convocatério.

9.8. Caso entenda necessario examinar mais detidamente a conformidade das propostas com os requisitos
estabelecidos neste Edital, bem como o preenchimento das exigéncias habilitatorias, podera o Pregoeiro, a
seu exclusivo critério, suspender a sessdo respectiva, hipdtese em que comunicara as licitantes, desde

logo, a data e o horario em que o resultado do julgamento sera divulgado no sistema eletronico.

9.9. No julgamento da habilitacdo e das propostas, o pregoeiro podera sanar erros ou falhas que nao
alterem a substancia das propostas, dos documentos e sua validade juridica, mediante despacho
fundamentado, registrado em Ata e acessivel a todos, atribuindo-lhes validade e eficacia para fins de

habilitacao e classificacao.

9.10. Nao sera motivo de desclassificacdao, simples omissdao que seja irrelevante para o entendimento da
proposta de precos que ndo venham causar prejuizo para a Administracao Publica, e nem firam os direitos

dos licitantes.

9.11. Sera desclassificada a proposta vencedora que:

9.11.1. contiver vicios insanaveis;

9.11.2. ndo obedecer as especifica¢oes técnicas contidas no Termo de Referéncia;

9.11.3. apresentar precos inexequiveis ou permanecerem acima do preco maximo definido para a

contratacao;

9.11.4. ndo tiverem sua exequibilidade demonstrada, quando exigido pela Administracao;

9.11.5. apresentar desconformidade com quaisquer outras exigéncias deste Edital ou seus anexos, desde

que insanavel.
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9.12. No caso de bens e servicos em geral, é indicio de inexequibilidade das propostas valores inferiores a

50% (cinquenta por cento) do valor or¢ado pela Administragao.

9.12.1. A inexequibilidade, na hipétese de que trata o caput, s6 serda considerada apos diligéncia do

pregoeiro, que comprove:
9.12.1.1. que o custo do licitante ultrapassa o valor da proposta; e
9.12.1.2. inexistirem custos de oportunidade capazes de justificar o vulto da oferta.

9.13. Se houver indicios de inexequibilidade da proposta de preco, ou em caso da necessidade de
esclarecimentos complementares, poderdo ser efetuadas diligéncias, para que a empresa comprove a

exequibilidade da proposta.

9.14. Caso o custo global estimado do objeto licitado tenha sido decomposto em seus respectivos custos
unitarios por meio de Planilha de Custos e Formagdo de Precos elaborada pela Administragdo, o licitante
classificado em primeiro lugar serd convocado para apresentar Planilha por ele elaborada, com os

respectivos valores adequados ao valor final da sua proposta, sob pena de nao aceitacao da proposta.

9.15. Erros no preenchimento da planilha ndo constituem motivo para a desclassificacdo da proposta. A
planilha podera ser ajustada pelo fornecedor, no prazo indicado pelo sistema, desde que ndo haja
majoracdo do preco e que se comprove que este é o bastante para arcar com todos os custos da

contratacao;

9.15.1. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que ndo alterem a substancia

das propostas;

9.15.2. Considera-se erro no preenchimento da planilha passivel de correcdo a indicacdo de recolhimento

de impostos e contribui¢cdes na forma do Simples Nacional, quando ndo cabivel esse regime.

9.16. Constatando o atendimento das exigéncias fixadas no Edital, o objeto sera adjudicado ao autor da

melhor proposta.
10. DA FASE DE HABILITACAO

10.1. Como condicdo prévia ao exame da documentacdo de habilitacdo do licitante detentor da proposta
classificada em primeiro lugar, o Pregoeiro verificard o eventual descumprimento das condi¢bes de
participacdo, especialmente quanto a existéncia de sancdo que impeca a participacdo no certame ou a

futura contratacdo, mediante a consulta aos seguintes cadastros:

a) Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS, mantido pela Controladoria-Geral da

Unido (www.portaldatransparencia.gov.br/ceis);
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b) Cadastro Nacional de Condenacdes Civeis por Atos de Improbidade Administrativa, mantido pelo

Conselho Nacional de Justica (www.cnj.jus.br/improbidade_adm/consultar_requerido.php).

10.2. Os documentos previstos nos itens 11, 12, 13 e 14, sdo necessarios e suficientes para demonstrar a
capacidade do licitante de realizar o objeto da licitacdo e serdo exigidos para fins de habilitacdo, nos

termos dos arts. 62 a 70 da Lei n° 14.133, de 2021.

10.3. Os documentos exigidos para fins de habilitacdo poderado ser apresentados em original, por cépia ou
por digitalizagdo, ndo sendo aceitos documentos ilegiveis. O pregoeiro abrird o prazo para envio da
documentacdo de habilitagdo, bem como da proposta final atualizada e assinada pelo(os) licitante(s)
vencedor(es), com prazo de no minimo de 2 (DUAS) HORAS. A ndo observancia da documentacao

necessaria constantes nesse edital, acarretara sua desclassificacao.

10.4. E de responsabilidade do licitante conferir a exatiddo dos seus dados cadastrais e manté-los
atualizados junto aos 6rgdos responsaveis pela informacao, devendo proceder, imediatamente, a correcao
ou a alteracdo dos registros tdo logo identifique incorrecdo ou aqueles se tornem desatualizados, sob pena

de desclassificacdao no momento da habilitacao.

10.5. A verificacdo pelo pregoeiro, em sitios eletronicos oficiais de 6rgdos e entidades emissores de

certiddes constitui meio legal de prova, para fins de habilitagao.

10.6. A verificacdo no LICITANET ou a exigéncia dos documentos nele ndo contidos somente sera feita

em relacdo ao licitante vencedor.

10.7. Apods a entrega dos documentos para habilitacdo, ndo sera permitida a substituicdio ou a
apresentacdo de novos documentos, salvo em sede de diligéncia, para (Lei 14.133/21, art. 64, e IN

73/2022, art. 39, §4°):

10.8.1. complementacdo de informacoes acerca dos documentos ja apresentados pelos licitantes e desde

que necessdria para apurar fatos existentes a época da abertura do certame; e
10.8.2. atualizacao de documentos cuja validade tenha expirado apds a data de recebimento das propostas;

10.9. Na analise dos documentos de habilitacdo, o Pregoeiro podera sanar erros ou falhas, que nao alterem
a substancia dos documentos e sua validade juridica, mediante decisdo fundamentada, registrada em ata e

acessivel a todos, atribuindo-lhes eficacia para fins de habilitacdo e classificacao.

10.10. As LICITANTES que deixarem de apresentar quaisquer dos documentos exigidos para a
Habilitacdo na presente licitacdo ou os apresentar em desacordo com o estabelecido neste Edital, serdo

inabilitadas, em respeito ao principio da isonomia e vinculagdo ao instrumento convocatorio.

11. DOCUMENTOS RELATIVOS A HABILITACAO JURIDICA
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11.1. Registro na Junta Comercial, no caso de empresa individual, com demonstracao atualizada dos

objetos sociais, indicando ramo de atividade compativel com o objeto licitado;

11.2. Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado ou inscrito, em se
tratando de sociedades comerciais e, no caso de sociedades por acoes, acompanhado de documentos de
eleicdo de seus administradores, com a demonstracdo do ramo de atividades compativel com o objeto
licitado, bem como a ultima alteracdo social. Nao sera aceita a Certiddao Simplificada da junta Comercial

para substituir o contrato social;

11.3. Decreto de autorizacao, em se tratando de empresa ou sociedade estrangeira em funcionamento no
Pais, e ato de registro ou autorizacdo para funcionamento expedido pelo 6rgao competente, quando a

atividade assim o exigir;

11.4. Copia autenticada da Cédula de identidade e do CPF dos sécios, ou do diretor, ou do proprietario,

ou do representante legal da empresa;

11.5. Se a empresa se fizer representar por procurador, faz-se necessario o credenciamento por meio da
apresentacdo da cépia de sua cédula de identidade ou documento oficial com foto e de outorga por
instrumento publico ou particular, com mencgao expressa de que lhe confere amplos poderes para pratica
dos atos pertinentes ao certame, com firma reconhecida em Cartério, esta deve vir acompanhada de cépia

do ato de constituicao da empresa ou do ato de investidura na direcao da empresa;
11.6. Prova de Inscri¢cao no Cadastro Nacional de Pessoa Juridica — CNPJ;

11.7. Microempreendedor Individual - MEI: Certificado da Condicdo de Microempreendedor Individual -
CCMEI, cuja aceitacdo ficara condicionada a verificacdo da autenticidade no sitio

https://www.gov.br/empresas-e-negocios/pt-br/empreendedor.

11.8. Sob pena de inabilitacdo, todos os documentos deverao ser apresentados da seguinte forma:

11.9. Se o licitante for matriz, todos os documentos deverao ser apresentados em nome da matriz;

11.9.1. Se o licitante for filial, todos os documentos deverdo estar em nome da mesma, exceto aqueles

que, comprovadamente, forem emitidos apenas em nome da matriz;

11.9.2. Se o licitante for a matriz, mas a prestadora do objeto deste edital ou a emissora da fatura/nota

fiscal for filial, os documentos deverao ser apresentados em nome de ambas, matriz e filial.

Obs. Os participantes deverdo observar se as classificacdes do CNPJ da empresa sdo condizentes com as
especificacdes do objeto, consultando a CNAE (Classificacdo Nacional de Atividades Economicas),
através do link http://www.cnae.ibge.gov.br, ou se dispde de previsao para comercializacdo do produto/
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prestacdo se servicos, no Contrato Social. Caso ndo conste autorizacdo para comercializagdo do produto
ou prestacdo de servico solicitado, a CAMARA MUNICIPAL DE PIMENTA BUENO interpretara que o

licitante teve a intencao de frustrar o carater competitivo do procedimento licitatorio.

12. DOCUMENTOS RELATIVOS A REGULARIDADE FISCAL, SOCIAL E TRABALHISTA

a) Prova de regularidade para com a Fazenda, mediante apresentacdo da certiddo de débitos relativo
Tributos Federais e a Divida Ativa da Unido, abrangendo as contribui¢oes sociais previstas nas alineas
“a” a “d” do paragrafo tnico do art. 11 da Lei 8.212, de 24 de julho de 1991 (seguridade social — INSS),

dentro da validade, podendo ser Certidao Negativa ou Certidao Positiva com efeitos de negativa;

b) Prova de regularidade com a Fazenda Municipal, do domicilio ou sede do licitante, pertinente ao seu

ramo de atividade e compativel com o objeto contratual, dentro da validade;

c) Prova de regularidade com a Fazenda Estadual, do domicilio ou sede do licitante, pertinente ao seu

ramo de atividade e compativel com o objeto contratual, dentro da validade;

d) Prova de regularidade ao Fundo de Garantia do Tempo de Servico (FGTS), mediante Certificado de
Regularidade do FGTS, dentro da validade;

e) Prova de inexisténcia de débitos trabalhista (CNTD), ou certidao positiva com efeitos de negativa.

12.1. As certiddes que ndo indicarem prazo de validade, somente serdo aceitas pelo pregoeiro, se emitidas
nos ultimos 30 (trinta) dias corridos, e ainda, a validade das certiddes emitidas pela INTERNET, fica

condicionada a confirmacdo no endereco eletronico especifico;

12.2. As microempresas e empresas de pequeno porte deverdao apresentar toda a documentacdo exigida
para efeito de comprovagdo de regularidade fiscal, mesmo que esta apresente alguma restricio (LC

123/06, art.43);

12.3. Com a nova redacao da Lei Complementar 123/06, em seu Art 43 § 1°, em caso de haver alguma
restricdo na comprovacdo da regularidade fiscal, sera assegurado o prazo de 5 (cinco) dias tteis, cujo
termo inicial corresponderd ao momento em que o proponente for declarado o vencedor do certame,
prorrogaveis por igual periodo, a critério da Comissdo de Licitacdo, para a regularizacdo da
documentagdo, pagamento ou parcelamento do débito, e emissdo de eventuais certiddes negativas ou

positivas com efeito de certiddo negativa;

12.4. A ndo regularizacdo da documentacao, no prazo previsto no edital, implicara decadéncia do direito a

contratacdo, sem prejuizo das sangOes previstas na Lei 14.133/21, sendo facultado ao Pregoeiro (a)
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convocar os licitantes remanescentes, na ordem de classificacao, para a assinatura do Contrato, ou revogar

a licitacdo.
13. RELATIVOS A QUALIFICACAO ECONOMICA E FINANCEIRA

13.1. Certiddao negativa de faléncia ou recuperacao judicial, ou liquidacdo judicial, ou de execucao
patrimonial, conforme o caso, expedida pelo distribuidor da sede do licitante, ou de seu domicilio, dentro
do prazo de validade previsto na prépria certiddo, ou, na omissdo desta, EXPEDIDA NOS ULTIMOS 60
(SESSENTA) DIAS.

13.1.2. Por se tratar de contratagdo/aquisicdo de servigcos/bens de baixo valor, fica dispensada a

apresentacdo do Balanco Patrimonial e as demais pegas contabeis.

14. RELATIVOS A QUALIFICACAO TECNICA

a) ATESTADO DE CAPACIDADE TECNICA expedido por pessoa juridica de direito ptiblico ou
privado, declarando que o licitante prestou ou estd prestando, a contento, fornecimento com
caracteristicas técnicas compativeis com o objeto licitado. (caso empresa privada a declaracdo devera

conter o carimbo do CNPJ);

b) A contratada deve possuir licenca prépria junto a AGENCIA NACIONAL DE
TELECOMUNICACOES para operacio legalizada, Termo de Autorizacdo junto a ANATEL, ATO de
outorga junto a ANATEL,;

) Para fins de fornecimento dos links de acesso a Internet, as empresas interessadas deverdao comprovar
ser um provedor de backbone, devendo este ser um AS (Autonomous System) do protocolo BGP (Border

Gateway Protocol) registrado;

d) A empresa Licitante devera ainda possuir junto a entidade reguladora da internet no Brasil, CGl.br, 0
titulo de Autonomous System (AS), onde comprova ser detentora de blocos de enderecos IPv4 bem como

IPv6 através do niimero do AS;

e) A empresa licitante devera comprovar que possui backbone IP com saida com destino direto para no
minimo outros 2 (dois) backbones distintos do Brasil (AS’s distintos), cada qual com capacidade de, no
minimo, 10 (dez) Gbhps. Essas saidas deverdo ser compostas por uma ou mais conexdes entre 0 AS da

Contratada e os AS’s remotos;

f) A CONTRATADA deve estar ligada a no minimo 02 PTT’s (Ponto de Troca de Trafego Nacionais).

14.1. Considerar-se-a como pertinente e compativel, em caracteristicas e quantidades, com o(s) objeto(s)
da presente licitacdo, a comprovacdao da prestacao de servigcos, por meio de atestados, cujo somatorio
corresponde a 50% (cinquenta por cento) dos totais dos itens licitados.
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14.2. Assim, todas as informagOes necessarias a comprovacgao da legitimidade dos atestados solicitados

poderdo ser solicitadas para averiguacao, quais sejam: copia do contrato que deu suporte a contratagao,

relatérios técnicos de controle ou execucdo do contrato, notas fiscais, ordens de servico, endereco e

telefones dos gestores do contrato e local em que foram prestados os servicos.

15. DAS DECLARACOES

15.1. Declaracao Unificada (Anexo II)

DECLARAMOS, sob as penas da lei, em especial o art. 299 do C6digo Penal Brasileiro:

v

A N NI NN

Declaramos sob as penas da lei, em especial o art. 299 do Cddigo Penal Brasileiro:

Inexisténcia de fato impeditivo para licitar ou contratar com a Administracao Publica;

Pleno conhecimento e aceitacdo das regras e das condi¢des gerais da contratagao;

Cumprimento do disposto no inciso VI do art. 68 da Lei n® 14.133/2021;

Responsabilidade pelas transacoes que forem efetuadas no sistema;

Que a proposta econdmica compreende a integralidade dos custos para atendimento dos direitos
trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas
convencoes coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de
entrega das propostas;

Que cumpre os requisitos de habilitacdo e que as declaracdes informadas sdo veridicas, conforme
art. 63, inciso I, da Lei 14.133/2021;

Que inexistem fatos impeditivos para sua habilitacdo no certame, ciente da obrigatoriedade de
declarar ocorréncias posteriores;

Que ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega
menor de 16 anos, salvo menor, a partir de 14 anos, na condicdo de aprendiz, nos termos do artigo
7°, XXXIII, da Constituicao;

Que ndo possui, em sua cadeia produtiva, empregados executando trabalho degradante ou forgado,
observando o disposto nos incisos III e IV do art. 1° e no inciso III do art. 5° da Constitui¢ao
Federal;

Que cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da
Previdéncia Social, previstas em lei e em outras normas especificas, conforme art. 63, inciso IV,
Lei 14.133/2021;

Que a proposta apresentada para participar do Processo Eletronico, foi elaborada de maneira

independente, e o contetido da proposta ndo foi, no todo ou em parte, direta ou indiretamente,
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informado, discutido ou recebido de qualquer outro participante potencial ou de fato do Pregdo,

por qualquer meio ou por qualquer pessoa;

v Declaramos, para os fins que a empresa ndo foi declarada inidénea ou suspensa, por nenhum

orgdo publico de qualquer esfera de governo, estando apta a contratar com o poder publico;

v' Inexistem fatos supervenientes ao seu cadastramento junto a Camara de Vereadores do Municipio

de Pimenta Bueno, impeditivos para a sua habilitacdo na presente licitagao.

b) Declaragdo de enquadramento em regime de Microempresa ou Empresa de Pequeno Porte (na hipotese

do licitante ser uma ME ou EPP), (Anexo III);
c¢) Declaracdo Dispensa da Necessidade de Vistoria, (Anexo IV)
16. DOS ESCLARECIMENTOS E IMPUGNACAO DO ATO CONVOCATORIO

16.1. Nos termos do art. 164 da Lei 14.133/2021, os pedidos de esclarecimentos decorrentes de diividas
na interpretacao deste Edital e seus anexos e as informacoes adicionais que se fizerem necessarias para a
elaboracdo das propostas, referentes ao processo licitatério deverdo ser enviados ao Pregoeiro até 03
(trés) dias uteis anteriores a data fixada para abertura da sessdo publica do PREGAO ELETRONICO,
manifestando-se através do Sistema LICITANET ou ainda via e-mail licitacao@pimentabueno.ro.leg.br,
(ao transmitir o e-mail, o mesmo devera ser confirmado pelo Pregoeiro e equipe de apoio responsavel,
para ndo tornar sem efeito, pelo telefone (0XX69) 3451-2015), ou ainda, protocolar o original junto a
Camara Municipal de Pimenta Bueno — RO, no horario das 7h as 13h (horario de Rondonia) de segunda-
feira a sexta-feira, no endereco: Av. Castelo Branco, n° 930, bairro dos Pioneiros, Pimenta Bueno — RO,

devendo o licitante mencionar o nimero do Pregdo, ano e nimero do processo licitatorio.

16.1.1. O pregoeiro respondera aos pedidos de esclarecimentos no prazo de 03 (trés) dias uteis, contado

da data de recebimento do pedido, limitado ao ultimo dia til anterior a data da abertura do certame.

16.1.2. As respostas as duvidas formuladas, bem como as informacGes que se tornarem necessarias
durante o periodo de elaboragdo das propostas, ou qualquer modificacdo introduzida no edital no mesmo
periodo, serdo encaminhadas em forma de aviso de erratas, adendos modificadores ou notas de

esclarecimentos, disponibilizados publicamente a todos os interessados.

16.2. Nos termos do art. 164 da Lei 14.133/2021, os pedidos de Impugnagdo deverdo ser enviados ao
Pregoeiro até 03 (trés) dias titeis anteriores & data fixada para abertura da sessdo ptiblica do PREGAO
ELETRONICO, manifestando-se através do Sistema LICITANET ou ainda via e-mail

licitacao@pimentabueno.ro.leg.br, (ao transmitir o e-mail, o mesmo devera ser confirmado pelo Pregoeiro

e equipe de apoio responsavel, para nao tornar sem efeito, pelo telefone (0xx69) 3451-2015), ou ainda,
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protocolar o original junto a Camara Municipal de Pimenta Bueno — RO, no horario das 7h as 13h
(horério de Rondonia) de segunda-feira a sexta-feira, no enderego: Av. Castelo Branco, n° 930, bairro dos
Pioneiros, Pimenta Bueno — RO, devendo o licitante mencionar o nimero do Pregdo, ano e numero do

processo licitatorio.

16.2.1. Cabera ao Pregoeiro, auxiliado pela equipe de apoio, decidir sobre a impugnacao no prazo de

até 03 (trés) dias uteis, contado da data de recebimento da impugnagao.

16.2.2. A decisao do Pregoeiro quanto a impugnacao sera informada preferencialmente via e-mail (aquele
informado na impugnacdo) e ainda através do campo proprio do Sistema Eletronico do site LICITANET,

ficando o licitante obrigado a acessa-lo para obtencdo das informacdes prestadas pelo Pregoeiro.

16.2.3. Acolhida a impugnagdo contra o ato convocatério, desde que altere a formulacdo da proposta de

precos, sera definida e publicada nova data para realizacdo do certame.

17. DOS RECURSOS

17.1. A interposicdo de recurso referente ao julgamento das propostas, a habilitacdo ou inabilitacao de
licitantes, a anulacdo ou revogacao da licitacdo, observara o disposto no art. 165 da Lei n° 14.133, de

2021.

17.2. Declarado o vencedor qualquer licitante poderd, durante o prazo ndo inferior a 10 minutos, de
forma imediata e motivada, em campo proprio do sistema (clicando no botdo ENTRAR C/ RECURSO),

manifestar sua intencdo de recorrer.

17.3 A falta de manifestacdo, imediata e motivada, da inten¢do de recurso quanto ao resultado do certame

importara na preclusao do direito recursal, autorizando a adjudicacdo do objeto a licitante vencedora.

17.4. O Pregoeiro examinard a intencao de recurso, aceitando-a ou, motivadamente, rejeitando-a, em

campo proprio do sistema. Os recursos imotivados ou insubsistentes ndo serao recebidos.

17.5. O licitante que tiver sua intencao de recurso aceito devera registrar as razoes do recurso, em campo
proprio do sistema, no prazo de 3 (trés) dias, ficando os demais licitantes, desde logo, intimados a
apresentar as contrarrazdes previstas no § 4° do art. 165 da Lei n° 14.133, também via sistema, em igual

prazo, que comegara a correr do término do prazo do recorrente.

17.6. O recurso sera dirigido a autoridade que tiver editado o ato ou proferido a decisdo recorrida, que, se
ndo reconsiderar o ato ou a decisdo no prazo de 3 (trés) dias uteis, encaminhara o recurso com a sua
motivacdo a autoridade superior, a qual devera proferir sua decisdao no prazo maximo de 10 (dez) dias

uteis, contado do recebimento dos autos.
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17.7. O acolhimento do recurso implicara a invalidacdo apenas dos atos insuscetiveis de aproveitamento.

17.8. Na hipotese de adogdo da inversao de fases prevista no § 1° do art. 17 da Lei n° 14.133, de 2021, o

prazo para apresentacao das razoes recursais sera iniciado na data de intimacdo da ata de julgamento.

17.9. Os autos do processo permanecerdo com vista franqueada aos interessados, na sala da SETOR DE
COMPRAS E LICITACOES, na Sede do Camara Municipal de Pimenta Bueno - RO, no endereco

mencionado anteriormente.
18. DA ADJUDICA(;AO E HOMOLOGA(;AO

18.1. Atendidas as especificacoes do Edital, estando habilitada a Licitante e tendo sido aceito o menor
preco apurado, o Pregoeiro declarara a empresa vencedora do respectivo ITEM/LOTE e encaminhara os

autos para ADJUDICACAO pela autoridade competente.

18.2. A indicacdo do lance vencedor, a classificacdo dos lances apresentados e demais informacodes
relativas a sessdo publica do Pregdo Eletronico constardo de ata divulgada no Sistema Eletronico

www.licitanet.com.br, sem prejuizo das demais formas de publicidade prevista na legislacdo pertinente.

18.3. A adjudicacdo do objeto do presente certame sera viabilizada pelo Pregoeiro e efetuada pela

Autoridade Competente.

18.4. A homologacdo da licitacdo é de responsabilidade da Autoridade Competente e sera realizada

depois da adjudicacao.

18.5. Quando houver recurso e o Pregoeiro mantiver sua decisdo, essa devera ser submetida a Autoridade

Competente para decidir acerca dos atos do Pregoeiro.

19. DA COMUNICACAO COM O FORNECEDOR

19.1. A convocacdo da licitante sera feita através da emissdo e encaminhamento da ordem de

fornecimento ou outro termo equivalente, a Adjudicataria.

19.2. A convocacdo sera realizada preferencialmente via e-mail (informado pela adjudicataria em sua

proposta), com aviso de recebimento, acompanhado do anexo contrato ou documento equivalente.

19.3. As comunicacdes oficiais referentes a presente contratacdo poderdo ser realizadas através de e-mail

corporativo.
20. DA FORMALIZACAO DO CONTRATO

20.1. Apo6s a homologacao da licitacdo, em sendo realizada a contratagao, sera firmado Contrato.
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20.2. O adjudicatario tera o prazo de 05 (cinco) dias tteis, contados a partir da data de sua convocagao,
para assinar o Contrato, na forma eletronica através do Sistema de Controle de Processos Eletronico sob

pena de decair do direito a contratagcdo, sem prejuizo das sancOes previstas neste Edital.

20.2.1. O prazo previsto no subitem anterior podera ser prorrogado, por igual periodo, por solicitacao

justificada do adjudicatario e aceita pela Administracao.

20.3. Na hipotese de o vencedor da licitacdo se recusar a assinar o contrato ou receber a nota de empenho,
a Administracdo, sem prejuizo da aplicacdo das sancdes das demais cominacdes legais cabiveis a esse
licitante, podera convocar outro licitante, respeitada a ordem de classificagcdo, para, apds a comprovagao
dos requisitos para habilitacdo, analisada a proposta e eventuais documentos complementares e, feita a

negociagao, assinar o contrato.

20.4. A contratada se vincula a sua proposta e as previsoes contidas no edital e seus anexos;
20.5. O prazo de vigéncia da contratacdao é de 12 (doze) meses contados da assinatura do contrato,

prorrogavel sucessivamente por até 10 anos, na forma dos artigos 106 e 107 da Lei n°® 14.133, de 2021.

20.6. A prorrogacao de que trata o item anterior é condicionada ao ateste, pela autoridade competente, de
que as condi¢Oes e 0s pregos permanecem vantajosos para a Administragdo, permitida a negociacdo com

o contratado, atentando, ainda, para o cumprimento dos seguintes requisitos:

a) Estar formalmente demonstrado no processo que a forma de prestacao dos servigos tem natureza

continuada;

b) Seja juntado relatério que discorra sobre a execucdao do contrato, com informacoes de que os servicos

tenham sido prestados regularmente;

) Seja juntada justificativa e motivo, por escrito, de que a Administracdo mantém interesse na realizacao

do servico;

d) Haja manifestacdo expressa do contratado informando o interesse na prorrogacao;

e) Seja comprovado que o contratado mantém as condi¢Oes iniciais de habilitagao.

20.7. O contratado ndo tem direito subjetivo a prorrogacao contratual.

20.7.1. A prorrogacao de contrato devera ser promovida mediante celebracao de termo aditivo.

20.7.2. O contrato ndao podera ser prorrogado quando o contratado tiver sido penalizado nas sangGes de
declaracao de inidoneidade ou impedimento de licitar e contratar com poder publico, observadas as

abrangéncias de aplicagao.

20.7.3. Nao sera admitida a subcontratacdo do objeto contratual.
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21. DA GESTAO E FISCALIZACAO DO CONTRATO

21.1. Nos termos do art. 117 da Lei n° 14.133/21, sera designado servidor do quadro efetivo da Camara
Municipal para acompanhar e fiscalizar a prestacao dos servicos. O fiscal do contrato anotara em registro
proprio todas as ocorréncias relacionadas a execugao do contrato, determinando o que for necessario para

a regularizacdo das faltas ou dos defeitos observados (Lei n° 14.133/2021, art. 117, §1°);

21.2. A fiscalizacdo de que trata este item ndo exclui nem reduz a responsabilidade da contratada,
inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de imperfeicdes técnicas ou
vicios redibitérios, e, na ocorréncia desta, nao implica corresponsabilidade da Administracdo ou de seus

agentes e prepostos, de conformidade com o art. 120 da Lei n° 14.133/21;

21.3. Durante a execucdo contratual, o fiscal técnico devera monitorar constantemente o nivel de
qualidade do fornecimento ou do servico para evitar a sua degeneracdo, devendo intervir para requerer a

CONTRATADA a correcao das faltas, falhas e irregularidades constatadas;

21.4. O fiscal do contrato informard a seus superiores, em tempo habil para a adocdao das medidas
convenientes, a situacdo que demandar decisdo ou providéncia que ultrapasse sua competéncia (Lei n°

14.133/2021, art. 117, §2°);

21.5. O contratado devera manter preposto para representa-lo na execucdo do contrato. (Lei

n°14.133/2021, art. 118);

21.6. A indicacdo ou a manutencdo do preposto da empresa podera ser recusada contratante, desde que

devidamente justificada, devendo a empresa designar outro para o exercicio da atividade.

22. DA EXTINCAO CONTRATUAL

22.1. O contrato podera ser extinto antes de cumpridas as obrigacdes nele estipuladas, ou antes, do prazo
nele fixado, por algum dos motivos previstos no artigo 137 da NLLC, bem como amigavelmente,

assegurados o contraditorio e a ampla defesa.

22.1.1. Aplicam-se também os artigos 138 e 139 da mesma Lei.

22.1.2. O termo de rescisdo, sempre que possivel, sera precedido:

22.1.3. Balango dos eventos contratuais ja cuampridos ou parcialmente cumpridos;
22.1.4. Relacao dos pagamentos ja efetuados e ainda devidos; e

22.1.5. Indenizagoes e multas.

23.1. DAS SANCOES ADMINISTRATIVAS E PENALIDADES
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23.1. Comete infracdo administrativa o fornecedor que cometer quaisquer das infracdes previstas no art.

155 da Lei n° 14.133, de 2021, quais sejam:

23.1.1. dar causa a inexecugao parcial do contrato;

23.1.2. dar causa a inexecucdo parcial do contrato que cause grave dano a Administracdo, ao
funcionamento dos servigos publicos ou ao interesse coletivo;

23.1.3. dar causa a inexecucado total do contrato;

23.1.4. deixar de entregar a documentacao exigida para o certame;

23.1.5. ndo manter a proposta, salvo em decorréncia de fato superveniente devidamente justificado;
23.1.6. ndo celebrar o contrato ou ndo entregar a documentacdao exigida para a contratacdo, quando
convocado dentro do prazo de validade de sua proposta;

23.1.7. ensejar o retardamento da execucdo ou da entrega do objeto da licitacdo sem motivo justificado;
23.1.8. apresentar declaracdo ou documentacdo falsa ou prestar declaracao falsa durante a execucdo do
contrato;

23.1.9. praticar ato fraudulento na execugdo do contrato;

23.1.10. comportar-se de modo inidoneo ou cometer fraude de qualquer natureza;

23.1.11. praticar atos ilicitos com vistas a frustrar os objetivos do processo de contratacao;

23.1.12. praticar ato lesivo previsto no art. 5° da Lei n° 12.846, de 1° de agosto de 2013;

23.2. o fornecedor que cometer qualquer das infracdes discriminadas nos subitens anteriores ficara

sujeito, sem prejuizo da responsabilidade civil e criminal, as seguintes sangoes:

a) Adverténcia pela falta do subitem 23.1.1, quando ndo se justificar a imposicdo de penalidade mais

grave;

b) Multa de 10% (dez por cento) sobre o valor estimado do (s) item (s) prejudicado (s) pela conduta do

fornecedor, por qualquer das infragdes dos subitens 23.1.1 a 23.1.12;

c) Impedimento de licitar e contratar no ambito da Administracdo Publica direta e indireta do ente
federativo que tiver aplicado a sanc¢do, pelo prazo maximo de 3 (trés) anos, nos casos dos subitens 23.1.2

a 23.1.7, quando ndo se justificar a imposicao de penalidade mais grave;

d) Declaracao de inidoneidade para licitar ou contratar, que impedira o responsavel de licitar ou contratar
no ambito da Administracdo Publica direta e indireta de todos os entes federativos, pelo prazo minimo de
3 (trés) anos e maximo de 6 (seis) anos, nos casos dos subitens 23.1.8 a 23.1.12, bem como nos demais

casos que justifiquem a imposicdo da penalidade mais grave;

23.3. Na aplicacdo das sangOes serdo considerados:

23.3.1. a natureza e a gravidade da infracdo cometida;
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23.3.2. as peculiaridades do caso concreto;
23.3.3. as circunstancias agravantes ou atenuantes;
23.3.4. os danos que dela provierem para a Administracao Ptblica;

23.3.5. a implantagdo ou o aperfeicoamento de programa de integridade, conforme normas e orientagdes

dos 6rgados de controle.

18.4. Se a multa aplicada e as indenizacOes cabiveis forem superiores ao valor de pagamento
eventualmente devido pela Administracdo ao contratado, além da perda desse valor, a diferenca sera

descontada da garantia prestada, se for este o caso, ou sera cobrada judicialmente.
23.5. A penalidade de multa podera ser aplicada cumulativamente com as demais sancoes.

23.6. A aplicacao de qualquer das penalidades previstas realizar-se-a em processo administrativo que
assegurara o contraditorio e a ampla defesa ao fornecedor/adjudicatario, observando-se o procedimento

previsto na Lei n° 14.133, de 2021.

24. DO REAJUSTAMENTO

24.1. O preco podera ser reajustado decorridos 12 (doze) meses de vigéncia do contrato, a pedido da

CONTRATADA.

24.1.1. Para efeitos de calculo para reajuste, a data inicial adotada sera a data de apresentacdo da proposta
pela empresa contratada, adotando-se como base o indice Nacional de Precos ao Consumidor Amplo

(IPCA/IBGE), ou outro indice que vier a substitui-lo.

24.1.2. Caso a CONTRATADA ndo observe as condi¢oes do item 24.1, o direito ao reajuste precluira a

cada 12 (doze) meses.

24.1.3. As condicdes de reajustamento pactuadas poderdo ser alteradas em face da superveniéncia de

normas federais ou municipais aplicaveis a espécie.
25. DO RECEBIMENTO DO OBJETO E DA FISCALIZA(;AO

25.1. Os critérios de recebimento e aceitacdo do objeto e de fiscalizagdo estdo previstos no Termo de

Referéncia.
26. DO PAGAMENTO
26.1. As regras acerca do pagamento sdo as estabelecidas no Termo de Referéncia, anexo a este Edital.

27. OBRIGACOES DO CONTRATANTE
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27.1. Prestar as informacgOes e os esclarecimentos atinentes ao objeto deste Contrato que venham a ser

solicitados pela CONTRATADA.

27.2 Permitir e facilitar o acesso da CONTRATADA aos locais de prestacao dos servicos, respeitadas as

normas que disciplinam a seguranga das pessoas e do patrimonio publico.
27.3.Acompanhar, fiscalizar e avaliar o cumprimento da execucdo deste Contrato.
27.4. Comunicar, por escrito, a CONTRATADA, quaisquer falhas ocorridas na execucao deste Contrato.

27.5. Atestar, por intermédio do Fiscal do Contrato, o cumprimento ou descumprimento de todas as
obrigacdes necessarias a prestacao dos servicos por parte da CONTRATADA, com vistas a efetivagdo do

pagamento.
27.6. Efetuar o pagamento na forma neste Contrato.

27.7. Aplicar as penalidades previstas na lei, no Termo de Referéncia e no Contrato, em caso de

descumprimento pela CONTRATADA de quaisquer clausulas estabelecidas.

28. OBRIGACOES DA CONTRATADA
28.1. Prestar os servicos objeto deste Contrato dentro dos prazos estabelecidos.

28.2. Executar todos os servicos de acordo com a boa técnica, a fim de garantir uma execucao satisfatdria,
desenvolvida com seguranca e qualidade, dentro das especificacoes e condi¢Ges estabelecidas no Termo

de Referéncia e seus Anexos, na Proposta, neste Contrato e nas demais normas de seguranga.

28.3. Prestar assisténcia técnica nos moldes e dentro dos prazos estabelecidos no Termo de Referéncia,

responsabilizando-se pelos equipamentos, pessoal e materiais utilizados.

28.4. Nao empregar acessorios improprios ou de qualidade inferior, ndo podendo tal fato, em hipotese

alguma, ser invocado para justificar cobranca adicional a qualquer titulo.

28.5. Responsabilizar-se integralmente pelo objeto contratado, nos padrdes estabelecidos no Termo de

Referéncia e seus Anexos, na Proposta e neste Contrato.

28.6. Aceitar, por parte da CONTRATANTE, em todos os aspectos, a fiscalizacdo do contrato e permitir

o amplo acompanhamento da prestacao dos servicos pelo Gestor do Contrato.

28.7. Corrigir, as suas expensas, eventuais vicios que se verificarem ao longo da execucao do contrato,
independentemente da comprovacao de sua culpa ou dolo, ndo excluindo ou reduzindo essa

responsabilidade, a fiscalizacdo realizada pela CONTRATANTE.
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28.8. Designar um Preposto, que ficara responsavel pelas tratativas com a CONTRATANTE, a fim de
que sejam tomadas todas as providéncias que se fizerem necessarias ao bom cumprimento do contrato e

para a solucdo de eventuais falhas detectadas.

28.9. Emitir a correspondente Nota Fiscal no ultimo dia util do periodo de referéncia e apresentar a

documentacdo para possibilitar o devido pagamento.

28.10. Manter sempre atualizados, os seus dados cadastrais, principalmente o seu endereco e e-mail e

informar a CONTRATANTE qualquer alteracdo, inclusive na sua constitui¢ao social.

28.10.1. A CONTRATADA responsabiliza-se, tinica e exclusivamente, pelo efetivo recebimento de todas

as tratativas e demais documentos encaminhados para o endereco indicado.

28.10.2 A CONTRATADA se obriga a atualizar o e-mail oficial de comunicacdo sempre que ocorrer
qualquer modificacdao temporéria ou definitiva, sendo consideradas vélidas, e efetivamente entregues,

todas as comunicagGes e documentos enviados para o correio eletrénico indicado.

28.10.3. As mesmas regras serdo utilizadas para cartas e documentos fisicos enviados ao endereco da sede

indicado.

28.10.4. O colaborador que receber o e-mail indicado ou a correspondéncia fisica enviada, presume-se

autorizado pela CONTRATADA, ndo podendo esta alegar auséncia de algada, por exemplo.

28.11. Manter sigilo sobre todas as informacoes a que tiver acesso no desempenho das atividades objeto
da presente contratacdo, mesmo apds o término do contrato, sob pena de imediata rescisdo contratual e
sujeicdo a responsabilizacdo civil, administrativa e criminal, observados os efeitos prospectivos dos

prejuizos a que der causa.

28.12. Realizar o tratamento seguro e adequado dos dados pessoais a que tiver acesso, nos termos da Lei
Federal n° 13.709/2018 — Lei Geral de Protecdao de Dados e demais disposi¢cOes aplicaveis, utilizando-os
exclusivamente para as finalidades legitimas relacionadas a esta contratacdo e ao cumprimento de

obrigacao legal ou regulatdria.

28.12.1. No caso de qualquer acesso ndo autorizado, situacoes acidentais ou ilicitas de destrui¢do, perda,
alteracdo, comunicacao ou qualquer forma de tratamento inadequado ou ilicito, a CONTRATADA se
obriga a notificar prontamente a CONTRATANTE e a cooperar com os pedidos razoaveis para investigar
e remediar esses incidentes e fornecer resposta e solu¢des adequadas, arcando com todos os custos

decorrentes de sua negligéncia.
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28.12.2. A CONTRATADA indenizard a CONTRATANTE e demais envolvidos incluindo, mas ndo se
limitando a seus diretores, acionistas, colaboradores e prestadores de servigo, de quaisquer reivindicagoes,
exigencias, despesas, danos, perdas, custos, taxas ou penalidades decorrentes do descumprimento da

obrigacdo de protecao de dados, observados os efeitos prospectivos dos prejuizos a que dera causa.

28.13. Nao ceder ou transferir o objeto deste Contrato a terceiros, no todo ou em parte, sob pena de

imediata rescisdo contratual.

28.14. Cumprir, durante toda a execucdo deste Contrato, as leis federais, estaduais e municipais vigentes
ou que entrarem em vigor, convencionando-se desde ja, que a CONTRATANTE podera descontar de
qualquer crédito seu e/ou da garantia prestada, a importancia correspondente a eventuais pagamentos que

vier a arcar por imposicao legal e que sejam de sua responsabilidade.

28.15. Observar as normas legais de seguranga a que esta sujeita a atividade relacionada ao objeto deste

Contrato.

28.16. Manter, durante toda a execucdo deste Contrato, em compatibilidade com as obrigacoes assumidas,

todas as condicdes de habilitacdo e qualificacdo exigidas para a contratagao.

28.17. Responder por quaisquer danos ou prejuizos causados por seus agentes, empregados, prepostos ou
encarregados, direta ou indiretamente a CONTRATANTE, aos seus colaboradores ao seu patrimonio ou a
terceiros, produzidos em decorréncia da prestacao dos servicos ou da omissao em executa-los, seja dolosa
ou culposamente, procedendo de imediato aos reparos e/ou indenizacGes cabiveis, resguardando-se, a

CONTRATANTE, o direito de regresso na hipotese de ser compelida a responder por tais danos.

28.18. Cumprir com as demais obrigacOes constantes neste Edital e seus anexos, bem como as obrigacoes

legais e normativas decorrentes da prestacao dos seus servigos.

29. JUSTIFICATIVA DA NAO EXCLUSIVIDADE PARA ME e EPP

29.1. A exclusividade as micro e pequenas empresas € a regra nos casos de licitagcdes com valor estimado
de até R$ 80.000,00, conforme determina o art. 47, da Lei Complementar 123/2006 e art. 6°, do Decreto
n° 8.538/2015. Contudo, existem excecOes que podem ser avocadas pela Administracdo, desde que
apresente as devidas justificativas, pois o tratamento diferenciado resulta de expressa disposicdo
constitucional (CR/88, art. 170, IX), sendo seu dever esclarecer os motivos pelos quais decidiu que

determinada licitagdo ndo sera exclusiva.

29.2. O artigo 49 II, da LC 123/2006 da Lei Complementar n° 123/06 dispde que ndo se aplica os

dispostos nos artigos 47 e 48 desta lei complementar, se ndao houver um minimo de 3 (trés) fornecedores
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competitivos enquadrados como microempresas ou empresas de pequeno porte sediados local ou

regionalmente e capazes de cumprir as exigéncias estabelecidas no instrumento convocatorio

29.3. Interpretando-se esse dispositivo, é possivel chegar a conclusao de que caso na localidade nao seja
possivel segregar ao menos 3 (trés) fornecedores enquadrados como ME ou EPP com a capacidade de
cumprir as exigéncias do Edital, entdo a Administracdo podera aplicar as regras excludentes do art. 49, 11

da LC n° 123/2006, permitindo a participacdo dos demais fornecedores interessados

29.4. Cabe pontuar que ndo foi encontrado em pesquisa de mercado realizada para obter cotacdes validas
para balizar esta contratagdo, o nimero minimo de trés fornecedores locais com a qualificacdo de micro e
pequena empresa. Ademais, em buscas realizadas em ferramenta de pesquisa de precos, ndo se identificou
dados aptos a sustentar a tomada de decisdo acerca da vantajosidade a fim de garantir a exclusividade dos

itens abaixo de 80 mil reais para as ME E EPP.

30. DAS DISPOSICOES GERAIS
30.1. Da sessdo publica do Pregdo divulgar-se-a Ata no sistema eletronico.

30.2. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizacdo do
certame na data marcada, a sessdo sera automaticamente transferida para o primeiro dia util subsequente,
no mesmo horéario anteriormente estabelecido, desde que ndo haja comunicacdo em contrario, pelo

Pregoeiro.

30.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessao publica observardo o horario de

Brasilia — DF.

30.4. No julgamento das propostas e da habilitacdo, o Pregoeiro podera sanar erros ou falhas que nao
alterem a substancia das propostas, dos documentos e sua validade juridica, mediante despacho
fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes validade e eficacia para fins de

habilitacdo e classificacao.
30.5. A homologacao do resultado desta licitagdao nao implicara direito a contratagao.
30.6. As normas disciplinadoras da licitacdo serdo sempre interpretadas em favor da ampliacdo da disputa

entre os interessados, desde que ndo comprometam o interesse da Administracdo, o principio da isonomia,

a finalidade e a seguranca da contratagao.

30.7. Os licitantes assumem todos os custos de preparacdo e apresentacdo de suas propostas e a
Administracdo ndo sera, em nenhum caso, responsavel por esses custos, independentemente da condugao

ou do resultado do processo licitatorio.
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30.8. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do inicio e

incluir-se-a o do vencimento. S6 se iniciam e vencem os prazos em dias de expediente na Administracao.

30.9. O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento do licitante,
desde que seja possivel o aproveitamento do ato, observados os principios da isonomia e do interesse

publico.

30.10. Em caso de divergéncia entre disposicoes deste Edital e de seus anexos ou demais pecas que

compdem o processo, prevalecera as deste Edital.

30.11. O Edital estara disponibilizado, na integra, no endereco eletrénico e também poderdo ser lidos

https://pimentabueno.ro.leg.br/category/pregao-eletronico/pregao-eletronico-2024/, e no Portal de

Compras Publicas https://licitanet.com.br, e/ou obtidos no endereco: Av. Castelo Branco, n° 930, bairro
dos Pioneiros, Pimenta Bueno/RO, nos dias uteis, no horario das 07:00 horas as 13:00 horas, no mesmo
endereco e periodo no qual os autos do processo administrativo permanecerdao com vista franqueada aos

interessados.

30.12. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:
30.12.1. ANEXO I — Termo de Referéncia;

30.12.2. ANEXO II — Declaracao Unificada;

30.12.3. ANEXO III — Declaragdao de enquadramento em regime de Microempresa ou Empresa de

Pequeno Porte;

30.12.4. ANEXO IV — Declaracao Dispensa da Necessidade de Vistoria;
30.12.5. ANEXO V - Minuta do Contrato;

30.12.6. ANEXO VI — Modelo Proposta.

Pimenta Bueno, 06 de novembro de 2024.

Robson de Oliveira
Pregoeiro
Portaria n° 027/CMPB/2024
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Camara Municipal de

JIPIMENTA BUENO

ANEXO |
TERMO DE REFERENCIA

1. DO OBJETO

1.1. Contratacdo de empresa especializada em servigos de telecomunicagdes para a implementagéo,
operacdo e manutencdo de um link de acesso dedicado a internet, na velocidade de 1GB (UM
GIGABIT) DE DOWNLOAD E 1GB (UM GIGABIT) DE UPLOAD compreendendo 01(um) bloco de
IPs publicos fixos “/29”; Filtro anti-DDoS; Solugdo SDWAN Seguro; permitir o Monitoramento da
Rede em Tempo Real; disponibilidade 24 (vinte e quatro) horas por dia, durante 07 (sete) dias da
semana a partir de sua ativacao até o término do contrato, mediante implantacdo de link de comunicagéo
de dados a ser instalado na sede da Camara Municipal usando infraestrutura de fibra Optica, com
fornecimento em regime de comodato de todos os equipamentos (modem(ns) para fibra Optica,
roteador(es) necessarios a execucao do servico e suporte técnico na Camara Municipal de Pimenta
Bueno, incluindo 01(um) ponto adicional de internet de 10mb de download / 10mb de upload, com
fornecimento em comodato de todos 0s equipamentos necessarios a execucdo do servico e suporte
técnico para o prédio do almoxarifado/deposito/arquivo, localizado em outro endereco. A futura
contratada devera fazer essa conexdo L2L via fibra inclusive suporte para eventuais ocorréncias. A
prestacdo do servico, condi¢Oes, quantidades, exigéncias e especificacbes serdo conforme estabelecidas

neste termo de referéncia.

1.1.1. O objeto a ser contratado enquadra-se como de natureza comum para fins do disposto possuindo
caracteristicas de servigcos continuados encontradas atualmente no mercado de TIC, essencial as

atividades administrativas.

1.1.2. A prestacdo dos servigos devera ser realizada por empresa especializada, com fornecimento de
todos 0s equipamentos necessarios para a execucdo do servico e suporte técnico necessario para a

execucéo do contrato.

1.1.3. O contrato a ser firmado vigera por 12 (doze) meses a partir da data da sua assinatura, prorrogavel

sucessivamente por até 10 anos, na forma dos artigos 106 e 107 da Lei n° 14.133, de 2021.

1.1.3.1. O contrato que se refere o item anterior tera inicio ap0s encerrado o prazo de vigéncia do

contrato atual, em 31 de janeiro de 2025.

1.1.3.1. A prorrogagéo de que trata o item 1.1.3 é condicionada ao ateste, pela autoridade competente, de
que as condicOes e 0s precos permanecem vantajosos para a Administragdo, permitida a negociagdo com
o0 contratado, atentando, ainda, para o cumprimento dos seguintes requisitos:
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PIMENTA BUENO

a) Estar formalmente demonstrado no processo que a forma de prestacdo dos servigos tem natureza

continuada;

b) Seja juntado relatério que discorra sobre a execugdo do contrato, com informagfes de que 0s servigos

tenham sido prestados regularmente;

c) Seja juntada justificativa e motivo, por escrito, de que a Administracdo mantém interesse na

realizacéo do servigo;

d) Haja manifestacdo expressa do contratado informando o interesse na prorrogacéo;

e) Seja comprovado que o contratado mantém as condicdes iniciais de habilitacao.

1.1.4. O detalhamento dos servicos a serem prestados serdo conforme descri¢cdo na tabela abaixo:

Item

Especificacdo

Unid.
medida

Qtd

Valor
Unitario

Valor
Total

01

Contratacdo de empresa especializada em servicos de
telecomunicacBes para a implementacdo, operacdo e manutengédo
01(um) LINK DE INTERNET DEDICADA e link de dados
L2L para interligar a Camara Municipal Bueno a Prefeitura
Municipal de Pimenta Bueno com velocidade de 1GB (UM
GIGABIT) DE DOWNLOAD E 1GB (UM GIGABIT) DE
UPLOAD, com acesso e meio fisico em fibra Optica nas seguintes
condigdes: a prestadora deverd comprovar ter acesso de meio fisico
e link de fibra Optica com comunicacdo entre o backbone da
prestadora e os backbones de pelo menos 02 (duas) operadoras para
garantir o servico com redundancia garantir sla disponibilidade de
banda em pelo menos 99% (noventa e nove porcento) do tempo ao
més. A rede de interligacdo entre os backbones e o core de rede da
Camara Municipal de Pimenta Bueno e Prefeitura Municipal de
Pimenta Bueno. Deve chegar toda com conexao de meio fisico em
fibra dptica, ndo serd admitido a derivagdo de antenas de radio, a
rede devera estar ligada a espinha dorsal da rede Optica.

A contratada deverd fornecer em regime de comodato o0s
equipamentos (modem(ns) para fibra O&ptica e roteador(es)
especificados pela contratante devidamente configurados, entre
outros insumos necessarios a prestacdo deste servigo) e 01 (um)
bloco de ip fixo “/29” para possibilitar a adicdo de um ponto de
ponto de internet.

Modelo de Referéncia do Roteador: Mikrotik RB3011 UIAS-

RM

Més

12

3.795,67

45.548,04
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JIPIMENTA BUENO

01 (um) ponto de internet de 10MB (DEZ MEGABITS) DE
DOWNLOAD/10MB (DEZ MEGABITS) DE UPLOAD, para o
monitoramento  online de CFTV ~ no prédio do
almoxarifado/depdsito/arquivo localizado em endereco distinto da
02 | sede as Camara Municipal, ou seja, fora das dependéncias da
Camara Municipal. A empresa devera fazer essa conexdo L2L via Mes 12| 56850 682200
fibra, além de prestar suporte quando ocorrer alguma problema.
Deveréa ainda, fornecer em regime de comodato, 0s equipamentos

configurados e insumos necessarios para esta prestacéo de servico.

FORNECIMENTO DE FILTRO ANTI-DDOS E
SOLUCAO SDWAN SEGURO de forma a permitir o
monitoramento da rede em tempo real, tanto o Item 01 -
03 Meés 12 | 2.036,00 | 24.435,00
LINK DEDICADO DE 1GB INTERNET, quanto para o Item
02 - PONTO DE INTERNET DE 10 MB para uso do prédio

do almoxarifado.

VALOR TOTAL ESTIMADO PARA CONTRATACAO R$: 76.805,04

2. FUNDAMENTACAO DA CONTRATACAO

2.1. A Camara Municipal de Pimenta Bueno utiliza diferentes sistemas para a execucdo de suas

atividades, tais como:
a) acesso a rede web, ao armazenamento de arquivos em rede e nuvem, ao servidor de
armazenamento de dados, upload e download dearquivos;
b) utilizacdo do Sistema de Processo Eletrénico (E-PROC);

c) alimentacdo do sistemas de Gestdo Publica para execugdo dos servicos tais como:
Contabilidade, Empenho, Licitagdo, Compras, Ouvidoria, Gestdo de Contratos, Almoxarifado,
Patrimonio e Frotas.

d) acesso remoto ao sistema de Cameras de Seguranca,

e) rede aberta de internet para usuarios externos nas dependéncias da Camara Municipal,

f) transmisséo ao vivo das SessOes Legislativas;

0) publicacao de informagdes, documentos e noticias no sitio eletronico da CMPB na internet;

h) divulgagdo de demais informacdes e servigos legislativos ao publico externo.
2.1.2. Atualmente, a Camara Municipal de Pimenta Bueno possui contrato vigente para os servigos de
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telecomunicagdes que consiste na manutencdo de um link de acesso dedicado a internet, na
velocidade de 1GB (UM GIGABIT) DE DOWNLOAD E 1GB (UM GIGABIT) DE UPLOAD, com
bloco de IPs publicos fixos “/29”, Filtro anti-DDoS; Solucdo SDWAN Seguro de modo a permitir o
Monitoramento da Rede em Tempo Real, na sede da Camara Municipal, com infraestrutura de fibra
oOptica, incluindo 01(um) ponto de internet de 10mb de download / 10mb de upload, no prédio do

almoxarifado da Camara Municipal.

2.1.3. Com os avancos tecnoldgicos e a crescente dependéncia de recursos digitais no desempenho das
atividades legislativas, torna-se imprescindivel que a Camara Municipal de Pimenta Bueno contrate
conexdo de internet estavel e eficiente. A contratacdo de uma empresa especializada nesse servico se

apresenta como uma medida estratégica e necessaria, fundamentada nas seguintes razdes:
e Eficiéncia Operacional

2.1.4. O acesso a internet de alta velocidade € crucial para a execucdo eficiente das atividades diarias da
Camara Municipal, incluindo a comunicacdo interna, pesquisas legislativas e o uso de ferramentas

colaborativas online.

e Transparéncia e Participagdo Cidada
2.1.5. Uma conexdo de internet confiavel possibilita a transmissdo ao vivo de sessdes legislativas,
reunies e audiéncias publicas, promovendo maior transparéncia e permitindo a participacdo ativa da
comunidade, mesmo a distancia.

e Agilidade no Acesso a Informacdes
2.1.6. A internet rapida facilita a pesquisa e 0 acesso a informac@es cruciais para a tomada de decisdes
pelos legisladores, contribuindo para debates embasados e eficazes.

e Modernizacao e Inovacao

2.1.7. A adocdo de tecnologias online promove a modernizacdo dos processos legislativos,
simplificando a comunicag&o entre os membros da Camara e agilizando o fluxo de informacdes.

a comunicacao entre os membros da Camara e agilizando o fluxo de informacdes.

Na medida em se aproxima o encerramento do prazo de vigéncia do contrato atual, torna necessario
empreender novo procedimento licitatério a fim de manter a continuidade da prestacdo dos servigos em

comento.
3. DAESPECIFICACAO TECNICA DO OBJETO

3.1. Cada hardware devera ser fornecido com todos 0s acessérios e programas necessarios a sua
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instalagdo, operacéo e monitoragéo, cabendo inclusive, A CONTRATADA, a instalagdo e configuragéo
dos hardwares e softwares da solucéo.

3.2. Toda a solucdo deve ser nova, e ter suporte técnico sempre que for requisitado.

3.3. Toda a solucéo de SD-WAN devera ser entregue em hardware dedicado.
3.4. Caso a solucdo de SD-WAN seja baseada em software, deverd ser fornecido o respectivo hardware.

4. REQUISITOS TECNICOS

4.1. Caso os enderegos IP fornecidos pela CONTRATADA estiverem relacionados em blacklists como
suspeitos de origem de spam ou algo similar (sites maliciosos), a mesma devera fornecer outro bloco em

no maximo, 5 (cinco) dias uteis, sem qualquer énus para a Camara.

4.2. Deverdo estar inclusos na solucdo todos os recursos de conectividade, tais como, roteadores,
modems, conversores, alimentadores DC, cabos ou outros correlatos bem como TODA a infraestrutura
para instalacGes de equipamentos de transmissao necessarias a prestacdo dos servigos e a integracao com
0 ambiente operacional do local de instalacdo. A infraestrutura elétrica AC, aterramento e

condicionamento de ar serdo de responsabilidade da Contratante;

4.3. Para atender este termo, devera ser disponibilizado pela CONTRATADA, juntamente com a rede de
comunicacdo de dados, os equipamentos da Solucdo Integrada de Seguranca que tenha a capacidade de
integrar em um anico dispositivo: filtro de pacotes com controle de estado, filtro de conteudo WEB,

filtro anti-spam, VPN, balanceamento de carga, QoS e Proxy reverso;

4.4. TODOS os equipamentos e enlaces fornecidos pela CONTRATADA, nas suas condigdes de
fabricacdo, operagcdo, manutencdo, configuracdo, funcionamento, alimentacdo e instalacdo, deverdo
obedecer rigorosamente as normas e recomendacGes em vigor, elaboradas por oOrgdos oficiais
competentes ou entidades autbnomas reconhecidas na drea — ABNT (Associacdo Brasileira de Normas

Técnicas) e ANATEL (Agéncia Nacional de Telecomunicagdes);

4.5. Durante o prazo de vigéncia do contrato, a CONTRATADA deverd garantir a atualizacdo
tecnoldgica necessaria para a prestagdo dos servigos incluindo a substituicdo de equipamentos e
atualizagbes de software e de firmware e incluir o fornecimento de corregdes (patches) e novas

versoes/revisdes/distribuicdes (releases) assim que o fabricante as torne disponiveis.

4.6. Todos os equipamentos necessarios para o funcionamento dos links de comunicagdo deverdo ser
instalados em racks da CONTRATANTE, entre outros equipamentos que se facam necessarios,

atendendo as velocidades contratadas e o SLA;
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4.7. A CONTRATADA nédo poderd se recusar a realizar a instalagdo dos equipamentos para 0
funcionamento dos links por auséncia de rack ou sistema de protecdo elétrica (No-Break) para a
instalacéo.

4.8. A CONTRATADA devera informar na proposta, o fabricante e os modelos dos hardwares que seréo

utilizados;

4.9. Cada hardware devera ser fornecido com todos 0s acessOrios e programas necessarios a sua
instalacdo, operacdo e monitoracdo, cabendo inclusive, A CONTRATADA, a instalacdo e configuracédo

dos hardwares e softwares da solu¢éo;

4.10. O circuito devera ter redundancia, onde percorrera por caminhos totalmente distintos, o circuito
funcionara por um “caminho” e no caso de falha devera ser comutado automaticamente para o outro.

Restabelecendo o caminho inicial o mesmo retornard automaticamente;

4.11. E de responsabilidade da contratada, todo o fornecimento e instalagio de tubulaces, acessorios e
suporte para o atendimento do servico. O lancamento de cabo interno sera por conta da contratada;

4.12. Das caracteristicas do equipamento do qual sera instalado: Modelo de Referéncia: Roteador
Mikrotik RB3011 UIAS-RM e Modem para conexdo em fibra éptica.

5. DOS REQUISITOS DA CONTRATACAO

5.1. A futura contratada devera observar os critérios de sustentabilidade contidos no Guia Nacional de
Contratagcfes Sustentaveis.

5.2. E facultado 8 CONTRATANTE solicitar ativacdo de novos pontos de acesso a Internet, obedecendo

aos valores contratados, bem como a desativacao de pontos de acesso em uso conforme sua demanda.

5.3. Para os casos de interrupcdo ou falta de conectividade, o servico sera considerado indisponivel a
partir da comunicagdo de uma interrupcao pela Camara Municipal 8 CONTRATADA ou da detecgdo do
problema pelo gerenciamento da CONTRATADA, até o restabelecimento do servi¢o as condicGes

normais de funcionamento, com o respectivo ateste da Camara Municipal.

5.4. Néo serdo consideradas como tempo de indisponibilidade as interrup¢des programadas e aquelas de
responsabilidade da Camara Municipal, bem como as possibilidades excepcionais de descontinuidade de
servigos constantes nas leis de regulamentacdo do setor de telecomunicacdes,

desde que devidamente comprovadas.
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5.5. As interrupcdes programadas deverdo ser comunicadas por escrito a equipe técnica da Camara
Municipal ou ao responsavel pelo acompanhamento do contrato com antecedéncia minima de 5 (cinco)
dias Uteis e deverdo ocorrer, a menos que estritamente necessarias e devidamente justificadas, no

intervalo entre 22h e 5h.

5.6. O limite anual para as paralisacbes programadas devera ser de 40 (quarenta) horas, sendo
considerados como de indisponibilidade os periodos além deste limiar.

5.7. No caso de inoperdncia num periodo inferior a 4 (quatro) horas, contado a partir do
restabelecimento do servico da Ultima inoperancia, considerar-se-4& como tempo de indisponibilidade do
servigo o inicio da primeira inoperéncia até o final da Gltima inoperéncia, quando o servico estiver

totalmente operacional.

5.8. Na ocorréncia de inoperancia ou falha de qualquer componente da solucdo (enlaces fisicos,
interfaces, roteadores, concentradores, repetidores, recursos alocados na rede da concessionaria, etc.).

O prazo limite para o reparo/restabelecimento de sua capacidade plena de operacdo sera de 4 (quatro)
horas, a contar do registro do problema no Portal de Geréncia ou na Central de Atendimento da
CONTRATADA.

5.9. A CONTRATADA devera disponibilizar a CONTRATANTE, sempre que solicitada, relatorio

analitico com os tempos de falhas (com hora de inicio e fim da inoperancia) e violagdes dos prazos.

5.10. Através do servico de Suporte Técnico devera ser possivel realizar a abertura, acompanhamento e
fechamento de chamados técnicos (Trouble Tickets) relacionados com indisponibilidade e desempenho
dos servicos de conectividade Internet, configuracdo dos equipamentos, geréncia e seguranca, devendo

estar disponivel 24 horas por dia, 7 dias por semana, todos os dias do ano.

5.11. O suporte técnico, inclui além da manutencdo do circuito de acesso a Internet, suporte local
(onsite), instalagdo, ativacdo, configuracdo, manutengédo e operacdo dos equipamentos de conectividade
necessarios a prestacdo do servigco. Entende-se por operagdo: instalar, configurar e manter os recursos e
0s servicos de telecomunicacBes necessarios visando o desempenho efetivo em funcdo do Ambiente

Operacional e das atividades desenvolvidas nestes para todos os projetos e servigos contratados.

5.12. Os atendimentos de hardware, que porventura sejam necessarios, deverao ser realizados no local

onde os equipamentos encontram-se instalados.

5.13. A CONTRATADA devera realizar a manutengdo corretiva com a cobertura de todo e qualquer
defeito de hardware apresentado, inclusive substituicdo de pecas, partes, componentes, acessorios, sem
quaisquer onus paraa CONTRATANTE.
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Devera ser disponibilizado a CONTRATANTE, sempre que solicitados, os seguintes relatorios:

a) Relatorio de chamados abertos e encerrados, dentro e fora do prazo;

b) Relatdrio de reincidéncia de problemas.

6. DA EXECUCAO DO OBJETO

6.1. O servico possui natureza continuada considerando a essencialidade para o provimento de

comunicacdo e acesso a internet.

6.2. A contratada devera disponibilizar link de internet dedicada e link de dados L2L para interligar a
Cémara Municipal de Pimenta Bueno a prefeitura municipal de Pimenta Bueno. Deve ter 1GB (UM
GIGABIT) DE DOWNLOAD E 1GB (UM GIGABIT) DE UPLOAD com acesso e meio fisico em fibra

oOptica.

6.3. Deverd fornecer os equipamentos (modem(ns) para fibra Optica, roteador(es) devidamente
configurados ; um bloco de IPs publicos fixos “/29” para possibilitar a adicdo de um ponto de internet, e

outros insumos inerentes a prestacao deste servico.

6.4. A prestadora deverd comprovar ter acesso de meio fisico e link de fibra 6tica com comunicacao
entre o backbone da prestadora e os backbones de pelo menos 02 (duas) operadoras para garantir o

servigo com redundancia, garantir sla disponibilidade de banda em pelo menos 99% (noventa e nove).
7. SERVICO DE PROTECAO ANTI DDoS

7.1. A contratada devera possuir mecanismos que permitam bloguear ataques DDoS (Distributed Denial

of Service), mediante monitoramento, deteccdo e mitigacdo, conforme critérios minimos abaixo:
7.2. O servigo devera ter pré-atividade para solucdo e prevencgdo de incidentes e ataques;
7.3. A CONTRATADA devera monitorar a disponibilidade e desempenho em regime 24h / 7d;

7.4. A CONTRATADA devera tomar todas as providéncias necessarias para recompor a disponibilidade
do link em caso de incidentes de ataque de DDoS, recuperando o pleno funcionamento

do mesmo;

7.5. A solucdo deve possuir a capacidade de criar e analisar a reputacdo de enderecos IP, possuindo base
de informagdes prdprias, gerada durante a filtragem de ataques, e interligada com os principais centros

mundiais de avaliacdo de reputacdo de enderecos IP;

7.6. A solucdo deve suportar a mitigacdo automatica de ataques, utilizando mdaltiplas técnicas como

White lists, Black lists, limitacdo da taxa, técnicas desafio resposta, descarte de pacotes mal-formados,
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técnicas de mitigacdo de ataques aos protocolos HTTP e DNS, blogueio por localizagdo geografica de
enderecos IP, entre outras;

7.7. A solucdo deve manter uma lista dinamica de enderecos IP bloqueados, retirando dessa lista os
enderecos que nao enviarem mais requisicdes maliciosas apds um periodo de tempo considerado seguro
pela CONTRATADA,;

7.8. A mitigacdo de ataques deve ser baseada em arquitetura na qual ha o desvio de trafego suspeito

comandado pelo equipamento de monitoramento, por meio de alterac6es do plano de roteamento;

7.9. As funcionalidades de monitoramento, deteccdo e mitigacdo de ataques devem ser mantidas em

operacdo ininterrupta durante a vigéncia da contratacdo do servico;

7.10. Em nenhum caso sera aceito bloqueio de DoS e DDoS por ACLs configuradas em roteadores de
bordas da CONTRATADA;

7.11. A CONTRATADA devera disponibilizar relatério de monitoracdo de acompanhamento contra-

ataques DDoS.

8. SOLUCAO DE SEGURANCA INTEGRADA SDWAN

e Fisicas.
Deve possuir interface de console serial via RJ45 OU USB;
Deve possuir 1 interface RJ45-UTP dedicada ao gerenciamento out os band;
Deve possuir 1 interface RJ45-UTP dedicada ao sincronismo do cluster;

Deve possuir 8 interfaces RJ45-UTP, podem ser fornecidas interfaces SFP desde que com transceiver
RJ45;

Deve possuir 2 interfaces SFP 1 GB;
Deve possuir 2 interface SFP;

Caso o datasheet ou folder do fabricante NGFW da solucdo ofertada possua meétrica relacionado a
Ambiente de Producdo ou Empresarial, este deve ser considerado como métrica de dimensionamento a

atender;

N&o serd aceito métrica de laboratério ou RFC caso a documentacdo oficial do fabricante possua

métricas de Ambiente de Producdo ou Empresarial;
Throughput de Firewall de pelo menos 27 Gbps;

Throughput de Prevencdo de Ameacas (funcionalidades ativas de : Firewall, controle de Aplicacdo, IPS,
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Protecdo contra Malware) de no minimo 1 Gbps;

Throughput de VPN IPsec de no minimo 6 Gbps;

Throughput de VPN SSL de no minimo 2 Gbps;

NUmero de taneis VPN IPSEC gateway-to-gateway minimo de 200
Numero de tineis VPN IPSEC Client-to-gateway minimo de 2500;
NUmero de taneis/usuérios VPN SSL minimo de 200;

Throughput de inspecdo SSL de no minimo 700 Gbps;

Permitir até 1,5 milhdo de Sess6es TCP concorrentes;

Permitir até 45 mil novas conexdes TCP por segundo;

Permitir utilizar até 10 firewalls virtuais.

8.1. GERAL DOS GATEWAYS SD-WAN SEGURO

Deve possuir funcionalidades de: reconhecimento de aplicacGes, prevencdo de ameagas, identificacdo de

usuarios e controle granular de permissoes;

As funcionalidades de protecdo de rede que compde a plataforma de seguranca, podem funcionar em

multiplos appliances desde que obedecam a todos os requisitos desta especificacéo;
A plataforma deve ser otimizada para analise de contetdo de aplicacdes em camada 7;

Todos os equipamentos fornecidos devem ser proprios para montagem em rack 19”, incluindo kit tipo

trilho para adaptacdo se necessario e cabos de alimentacao;

A gestdo do equipamento deve ser compativel através da interface de gestdo Web no mesmo dispositivo

de protecdo da rede;

Os dispositivos de protecdo de rede devem possuir suporte a Policy based routing ou policy based

forwarding;

Os dispositivos de protecdo de rede devem possuir suporte a roteamento multicast (PIM-SM e PIM-
DM);

Os dispositivos de protecdo de rede devem possuir suporte a DHCP Relay;
Os dispositivos de protecdo de rede devem possuir suporte a DHCP Server;

Os dispositivos de protecdo de rede devem suportar sFlow;
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Os dispositivos de protecao de rede devem possuir suporte a Jumbo Frames;
Os dispositivos de protecao de rede devem suportar sub-interfaces ethernet logicas;
Deve suportar NAT dinamico (Many-to-1);

Deve suportar NAT dinamico (Many-to-Many);

Deve suportar NAT estatico (1-to-1);

Deve suportar NAT estatico (Many-to-Many);

Deve suportar NAT estatico bidirecional 1-to-1;

Deve suportar Traducéo de porta (PAT);

Deve suportar NAT de Origem;

Deve suportar NAT de Destino;

Deve suportar NAT de Origem e NAT de Destino simultaneamente;

Deve poder combinar NAT de origem e NAT de destino na mesma politica;

Deve implementar Network Prefix Translation (NPTv6) ou NAT66, prevenindo problemas de

roteamento assimétrico;

Deve suportar NAT64 e NATA46;

Deve implementar o protocolo ECMP;

Deve suportar SD-WAN de forma nativa;

Deve implementar balanceamento de link por hash do IP de origem;

Deve implementar balanceamento de link por hash do IP de origem e destino;

Deve implementar balanceamento de link por peso. Nesta opgdo deve ser possivel definir o percentual
de trafego que sera escoado por cada um dos links. Deve suportar o balanceamento de, no minimo, trés

links;

Deve implementar balanceamento de links sem a necessidade de criacdo de zonas ou uso de instancias

virtuais;

Deve permitir monitorar via SNMP falhas de hardware, uso de recursos por nimero elevado de sessGes,
conexdes por segundo, nimero de tdneis estabelecidos na VPN, CPU, memoria, status do cluster,

ataques e estatisticas de uso das interfaces de rede;
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Enviar log para sistemas de monitoragdo externos, simultaneamente;

Deve haver a op¢éo de enviar logs para os sistemas de monitoragéo externos via protocolo TCP e SSL;
Protecéo anti-spoofing;

Implementar otimizacdo do trafego entre dois equipamentos;

Para IPv4, deve suportar roteamento estatico e dinamico (RIPv2, BGP e OSPFv2);

Para IPv6, deve suportar roteamento estatico e dindmico (OSPFv3);

Suportar OSPF graceful restart;

Deve suportar Modo Sniffer, para inspecdo via porta espelhada do trafego de dados da rede;

Deve suportar Modo Camada — 2 (L2), para inspecdo de dados em linha e visibilidade do trafego;
Deve suportar Modo Camada — 3 (L3), para inspecdo de dados em linha e visibilidade do trafego;
Deve suportar Modo misto de trabalho Sniffer, L2 e L3 em diferentes interfaces fisicas;

Suporte a configuracédo de alta disponibilidade Ativo/Passivo e Ativo/Ativo: Em modo transparente;
Suporte a configuracdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo: Em layer 3;

Suporte a configuracdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo: Em layer 3 e com no

minimo 3 equipamentos no cluster;
A configuragdo em alta disponibilidade deve sincronizar: Sessoes;

A configuracéo em alta disponibilidade deve sincronizar: Configuragdes, incluindo, mas néo limitado as
politicas de Firewall, NAT, QOS e objetos de rede;

A configuracdo em alta disponibilidade deve sincronizar: Associa¢des de Seguranca das VPNS;
A configuracdo em alta disponibilidade deve sincronizar:Tabelas FIB;

O HA (modo de Alta-Disponibilidade) deve possibilitar monitoracdo de falha de link;

Deve possuir suporte a criagdo de sistemas virtuais no mesmo appliance;

Deve permitir a criagdo de administradores independentes, para cada um dos sistemas virtuais
existentes, de maneira a possibilitar a criagdo de contextos virtuais que podem ser administrados por
equipes distintas;

O gerenciamento da solugéo deve suportar acesso via SSH e interface WEB (HTTPS), incluindo, mas
n&o limitado a exportar configuragdo dos sistemas virtuais (contextos) por ambas as interfaces;
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Controle, inspecdo e descriptografia de SSL para trafego de entrada (Inbound) e Saida (Outbound),
sendo que deve suportar o controle dos certificados individualmente dentro de cada sistema virtual, ou
seja, isolamento das operagOes de adicdo, remocdo e utilizagdo dos certificados diretamente nos sistemas

virtuais (contextos);

Deve ser fornecido funcionalidade de Inspecdo SSL sem limitacdo de licenciamento caso a solugéo
ofertada possua licenciamento, deve ser fornecido em sua capacidade maxima;

Permitir a integracdo com repositorio de logs de forma segura e otimizada;
Permitir identificar potenciais vulnerabilidades ou ameacas e orquestrar acdo de prevencao;

Deve existir um Servico de Suporte que ofereca apoio do fabricante e atualizacdo de sistema

operacional;
A console de administracao deve suportar no minimo inglés, espanhol e Portugués;

A console deve suportar a administracdo de switches e pontos de acesso para melhorar o nivel de

seguranca;

A solucdo deve suportar integracdo nativa de equipamentos de protecdo de correio eletrénico, firewall

de aplicacdes, proxy, cache e ameacas avancadas;
Deverd suportar controles por zona de seguranca;
Controles de politicas por porta e protocolo;

Controle de politicas por aplicacdes, grupos estaticos de aplica¢bes, grupos dinamicos de aplicacdes

(baseados em caracteristicas e comportamento das aplicacdes) e categorias de aplicacdes;
Controle de politicas por usuarios, grupos de usuarios, IPs, redes e zonas de seguranca;

Deve ser capaz de aplicar a inspe¢do UTM (Application Control e Webfiltering no minimo) diretamente

as politicas de seguranca versus via perfis;

Além dos enderecos e servigos de destino, objetos de servicos de Internet devem poder ser adicionados
diretamente as politicas de firewall;

Deve suportar automacdo de situacbes como deteccdo de equipamentos comprometidos, estado do
sistema, mudancas de configuracao, eventos especificos, e aplicar uma acdo que possa ser notificacéo,

blogueio do equipamento, execucdo de scripts ou fun¢bes em nuvem publica;

Deve suportar o padrdo de indudstria 'syslog' protocol para armanazemento usando o formato Common
Event Format (CEF);
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Deve suportar integracdo de nuvens publicas e integracdo SDN como AWS, Azure, GCP, OCI,
AliCloud, Vmware ESXi, NSX, OpenStack, Cisco ACI, Nuage e Kubernetes;

Deve suportar integracdo com Solugdo de SIEM multi fabricante;
Deve suportar o protocolo padréo da industria VXLAN;

A solucdo deve suportar a integragdo nativa com solugdes de sandboxing;
O appliance deve estar licenciado e permitir a utilizacdo de no minimo 10 (dez) instancias virtuais;
Os dispositivos de protecdo de rede deverdo possuir a capacidade de reconhecer aplicagdes,

independente de porta e protocolo;

Reconhecer pelo menos 3000 aplicacdes diferentes, em camada 7, incluindo, mas nédo limitado a: trafego
relacionado a peer-to-peer, redes sociais, acesso remoto, update de software, protocolos de rede, voip,

audio, video, proxy, mensageiros instantaneos, compartilhamento de arquivos, e-mail,

Reconhecer pelo menos as seguintes aplicagdes: bittorrent, gnutella, skype, facebook, linked-in, twitter,
citrix, logmein, teamviewer, ms-rdp, vnc, gmail, youtube, http-proxy, http-tunnel, facebook chat, gmail
chat, whatsapp, 4shared, dropbox, google drive, skydrive, db2, mysql, oracle, active directory, kerberos,
Idap, radius, itunes, dhcp, ftp, dns, wins, msrpc, ntp, snmp, rpc over http, gotomeeting, webex, evernote,

google-docs;

Identificar o uso de taticas evasivas, ou seja, deve ter a capacidade de visualizar e controlar as
aplicacdes e os ataques que utilizam taticas evasivas via comunicacdes criptografadas, tais como Skype

e utilizacdo da rede Tor;

Para trafego criptografado SSL, deve de-criptografar pacotes a fim de possibilitar a leitura de payload

para checagem de assinaturas de aplicacdes conhecidas pelo fabricante;
Identificar o uso de taticas evasivas via comunicages criptografadas;
Atualizar a base de assinaturas de aplicacfes automaticamente;

Limitar a banda (download/upload) usada por aplicagdes (traffic shaping), baseado no IP de origem,

USUarios e grupos;

Para manter a seguranca da rede eficiente, deve suportar o controle sobre aplicagcdes desconhecidas e

ndo somente sobre aplica¢Bes conhecidas;

Permitir nativamente a criacdo de assinaturas personalizadas para reconhecimento de aplica¢des

proprietarias na propria interface grafica da solucdo, sem a necessidade de acao do fabricante;

Av. Castelo Branco, 930 — Pimenta Bueno-RO, CEP 76.970-000 — Fone 3451-2015
Email: administrativo@pimentabueno.ro.leg.br


mailto:administrativo@pimentabueno.ro.leg.br

Camara Municipal de

JIPIMENTA BUENO

O fabricante deve permitir a solicitacdo de incluséo de aplicagfes na base de assinaturas de aplicacdes;

Deve possibilitar a diferenciacdo de trafegos Peer 2 Peer (Bittorrent, emule, etc) possuindo

granularidade de controle/politicas para 0s mesmos;

Deve possibilitar a diferenciacdo de trafegos de Instant Messaging (AlIM, Hangouts, Facebook Chat, etc)
possuindo granularidade de controle/politicas para 0s mesmos;

Deve possibilitar a diferenciagéo e controle de partes das aplicagdes como por exemplo permitir o

Hangouts chat e bloguear a chamada de video;

Deve possibilitar a diferenciacéo de aplicacdes Proxies (psiphon, freegate, etc) possuindo granularidade

de controle/politicas para 0s mesmos;

Deve ser possivel a criacdo de grupos dinamicos de aplicacdes baseados em caracteristicas das
aplicacdes como: Tecnologia utilizada nas aplicacdes (Client-Server, Browse Based, Network Protocol,

etc);

Deve ser possivel a criacdo de grupos dinamicos de aplicacbes baseados em caracteristicas das
aplicacGes como: Nivel de risco da aplicacéo;

Deve ser possivel a criacdo de grupos estaticos de aplicacdes baseados em caracteristicas das aplicacdes

como:
Categoria da aplicacao;
Deve ser possivel configurar Application Override permitindo selecionar aplicac@es individualmente;

Para protecdo do ambiente contra-ataques, os dispositivos de protecdo devem possuir médulo de IPS,

Antivirus e Anti-Spyware integrados no proprio appliance de firewall;

Deve incluir assinaturas de prevencgdo de intruséo (IPS) e blogueio de arquivos maliciosos (Antivirus e

Anti- Spyware);

As funcionalidades de IPS, Antivirus e Anti-Spyware devem operar em carater permanente, podendo ser
utilizadas por tempo indeterminado, mesmo que ndo subsista o direito de receber atualizagbes ou que

n&o haja contrato de garantia de software com o fabricante;

Deve sincronizar as assinaturas de IPS, Antivirus, Anti-Spyware quando implementado em alta

disponibilidade;
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Deve suportar granularidade nas politicas de IPS, Antivirus e Anti-Spyware, possibilitando a criagdo de
diferentes politicas por zona de seguranca, endereco de origem, endereco de destino, servico e a
combinacéo de todos esses itens;

Deve permitir o bloqueio de vulnerabilidades;
Deve incluir protecdo contra-ataques de negacéo de servigos;
Devera possuir o seguinte mecanismos de inspecdo de IPS: Anélise de decodificacdo de protocolo;

Devera possuir o seguinte mecanismos de inspecdo de IPS: Andlise para deteccdo de anomalias de

protocolo;

Devera possuir o seguinte mecanismos de inspecdo de IPS: IP Defragmentation;

Devera possuir 0 seguinte mecanismos de inspecdo de IPS: Remontagem de pacotes de TCP;
Devera possuir 0 seguinte mecanismos de inspecdo de IPS: Bloqueio de pacotes malformados;
Ser imune e capaz de impedir ataques basicos como: Syn flood, ICMP flood, UDP flood, etc;
Detectar e bloguear a origem de portscans;

Bloquear ataques efetuados por worms conhecidos;

Possuir assinaturas especificas para a mitigacdo de ataques DoS e DDoS;

Possuir assinaturas para blogueio de ataques de buffer overflow;

Devera possibilitar a criacdo de assinaturas customizadas pela interface gréfica do produto;
Identificar e bloquear comunicacdo com botnets;

Registrar na console de monitoragéo as seguintes informac6es sobre ameacas identificadas: O nome da
assinatura ou do ataque, aplicacdo, usuario, origem e o destino da comunicacdo, além da acdo tomada

pelo dispositivo;

Deve possuir a funcdo de protecdo a resolugdo de enderecos via DNS, identificando requisicdes de

resolucdo de nome para dominios maliciosos de botnets conhecidas;
Os eventos devem identificar o pais de onde partiu a ameaca;
Deve incluir protecéo contra virus em contetdo HTML e javascript, software espido (spyware) e worms;

Possuir protecdo contra downloads involuntarios usando HTTP de arquivos executaveis e maliciosos;
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Deve ser possivel a configuracdo de diferentes politicas de controle de ameacas e ataques baseado em
politicas do firewall considerando Usuérios, Grupos de usuarios, origem, destino, zonas de seguranca,
etc, ou seja, cada politica de firewall poderd ter uma configuragdo diferentes de IPS, sendo essas

politicas por Usuéarios, Grupos de usuario, origem, destino, zonas de seguranca;

Fornecer protecdo contra-ataques de dia zero por meio de estreita integragdo com 0S componentes
incluindo NGFW (Next Generatil Firewall), Sandbox (on-premise ou nuvem);

Deve ser considerado para esta especificacdo protecdo via Sandbox do fabricante do NGFW ou
terceiros, na modalidade "in cloud" ou "on premisses”, permitindo também na oferta de solucdes on

premisses, appliances fisicos ou virtuais;

Caso seja fornecido solugdo "on premisses” e em appliance virtual, o servidor de hospedagem e

hypervisor também devem ser inclusos nesta oferta;

Permite especificar politica por tempo, ou seja, a definicdo de regras para um determinado horario ou

periodo (dia, més, ano, dia da semana e hora);

Deve possuir a capacidade de criacdo de politicas baseadas na visibilidade e controle de quem esta
utilizando quais URLSs através da integracdo com servicos de diretorio, Active Directory e base de dados

local, em modo de proxy transparente e explicito;
Suportar a capacidade de criacdo de politicas baseadas no controle por URL e categoria de URL;

Deve possuir base ou cache de URLs local no appliance ou em nuvem do préprio fabricante, evitando

delay de comunicacédo/validacdo das URLS;

Possuir pelo menos 60 categorias de URLS;

Deve possuir a fungdo de exclusédo de URLs do bloqueio, por categoria;
Permitir a customizacédo de pagina de bloqueio;

Permitir o blogueio e continuacdo (possibilitando que o usuario acesse um site potencialmente
bloqueado informando o mesmo na tela de bloqueio e possibilitando a utilizacdo de um botdo Continuar

para permitir o usuario continuar acessando o site);
Além do Explicit Web Proxy, suportar proxy Web transparente;

Deve incluir a capacidade de criacdo de politicas baseadas na visibilidade e controle de quem esta
utilizando quais aplicacOes através da integracdo com servigos de diretdrio, autenticacdo via LDAP,

Active Directory, E-directory e base de dados local;
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Deve possuir integracdo com Microsoft Active Directory para identificacdo de usuarios e grupos

permitindo granularidade de controle/politicas baseadas em usuarios e grupos de usuarios;

Deve possuir integracdo com Microsoft Active Directory para identificacdo de usuarios e grupos
permitindo granularidade de controle/politicas baseadas em usuérios e grupos de usuérios, suportando
single sign-on. Essa funcionalidade ndo deve possuir limites licenciados de usuarios ou qualquer tipo de

restricdo de uso como, mas ndo limitado a utilizacao de sistemas virtuais, segmentos de rede, etc;

Deve possuir integracdo com Radius para identificagdo de usuérios e grupos permitindo granularidade

de controle/politicas baseadas em usuarios e grupos de USUArios;

Deve possuir integracdo com LDAP para identificacdo de usuarios e grupos permitindo granularidade de

controle/politicas baseadas em Usuarios e Grupos de USUarios;

Deve permitir o controle, sem instalacdo de cliente de software, em equipamentos que solicitem saida a
internet para que antes de iniciar a navegacdo, expanda-se um portal de autenticacdo residente no

firewall (Captive Portal);

Deve possuir suporte a identificagdo de multiplos usuarios conectados em um mesmo endereco IP em
ambientes Citrix e Microsoft Terminal Server, permitindo visibilidade e controle granular por usuario

sobre 0 uso das aplicacOes que estdo nestes servicos;

Deve implementar a criacdo de grupos customizados de usuarios no firewall, baseado em atributos do
LDAP/AD;

Permitir integracdo com tokens para autenticacdo dos usuarios, incluindo, mas ndo limitado a acesso a

internet e gerenciamento da solucao;

Com a finalidade de controlar aplicacfes de camada 7 e trafego cujo consumo possa ser excessivo,
(comoYoutube, Ustream, etc) e ter um alto consumo de largura de banda, se requer que a solucédo, além
de poder permitir ou negar esse tipo de aplicagdes, deve ter a capacidade de controla-las por politicas de
méaxima largura de banda quando forem solicitadas por diferentes usuérios ou aplicacdes, tanto de audio

como de video streaming;

Suportar a criagéo de politicas de QoS e Traffic Shaping por enderego de origem;
Suportar a criacdo de politicas de QoS e Traffic Shaping por endereco de destino;
Suportar a cria¢do de politicas de QoS e Traffic Shaping por usuério e grupo;
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Suportar a criacdo de politicas de QoS e Traffic Shaping por aplica¢des, incluindo, mas ndo limitado a
Skype, Bittorrent, YouTube e Azureus;

Suportar a criacao de politicas de QoS e Traffic Shaping por porta;

O QoS deve possibilitar a defini¢do de trafego com banda garantida;

O QoS deve possibilitar a definicdo de trafego com banda méaxima;

O QoS deve possibilitar a definicao de fila de prioridades;

Suportar marcacao de pacotes Diffserv, inclusive por aplicacéo;

Suportar modificacdo de valores DSCP para o Diffserv;

Suportar priorizacao de trafego usando informacéo de Type of Service;

Deve suportar QOS (traffic-shapping), em interface agregadas ou redundantes;
Permitir a criacdo de filtros para arquivos e dados pré-definidos;

Os arquivos devem ser identificados por extensdo e tipo;

Permitir identificar e opcionalmente prevenir a transferéncia de varios tipos de arquivos (MS Office,
PDF, etc) identificados sobre aplicagbes (HTTP, FTP, SMTP, etc);

Suportar identificacdo de arquivos compactados ou a aplicacdo de politicas sobre o conteldo desses

tipos de arquivos;

Suportar a identificacdo de arquivos criptografados e a aplicacdo de politicas sobre o contetdo desses
tipos de arquivos;

Permitir identificar e opcionalmente prevenir a transferéncia de informacdes sensiveis, incluindo, mas
ndo limitado a nimero de cartdo de crédito, possibilitando a criacdo de novos tipos de dados via

expresséo regular;

Deve contemplar a oferta do licenciamento de DLP caso a solucdo ofertada possua;

Suportar a criacdo de politicas por geo-localizacdo, permitindo o trafego de determinado Pais/Paises

sejam bloqueados;

Deve possibilitar a visualizagdo dos paises de origem e destino nos logs dos acessos;

Deve possibilitar a criacdo de regiGes geogréficas pela interface gréfica e criar politicas utilizando as

mesmas,

Permitir a utilizacdo das funcionalidades de VPN Site-to-Site e Cliente-To-Site;
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Permitir utilizar IPSec VPN sem limitacdo de licenciamento caso a solucéo ofertada possua;

Permitir utilizar SSL VPN sem limitacdo de licenciamento caso a solucao ofertada possua;

A VPN IPSEc deve suportar Autenticagdo MD5 e SHA-1;

A VPN IPSEc deve suportar Diffie-Hellman Group 1, Group 2, Group 5 e Group 14;

A VPN IPSEc deve suportar Algoritmo Internet Key Exchange (IKEv1 e v2);

A VPN IPSEc deve suportar AES 128, 192 e 256 (Advanced Encryption Standard);

Deve possuir interoperabilidade com os seguintes fabricantes: Cisco, Check Point, Juniper, Palo Alto
Networks, Fortinet, SonicWall;

Suportar VPN em IPv4 e IPv6, assim como trafego IPv4 dentro de tdneis IPSec IPV6;

Deve permitir habilitar e desabilitar tuneis de VPN IPSEC a partir da interface grafica da solucdo,

facilitando o processo de throubleshooting;

Deve permitir que todo o trafego dos usuarios remotos de VPN seja escoado para dentro do tunel de
VPN, impedindo comunicagéo direta com dispositivos locais como proxies;

Dever permitir criar politicas de controle de aplicacGes, IPS, Antivirus, Antipyware e filtro de URL para

trafego dos clientes remotos conectados na VPN SSL;
Suportar autenticacdo via AD/LDAP, Secure id, certificado e base de usuarios local;

Permitir a aplicacdo de politicas de seguranca e visibilidade para as aplicacGes que circulam dentro dos
tineis SSL;

Devera manter uma conexao segura com o portal durante a sessao;

O agente de VPN SSL ou IPSEC client-to-site deve ser compativel com pelo menos: Windows 7 (32 e
64 bit), Windows 8 (32 e 64 bit), Windows 10 (32 e 64 bit) e Mac OS X (v10.10 ou superior).

9. SD-WAN

Deverd ser composta por dispositivos SD-WAN (SD-WAN Appliances) e Console de Geréncia
Centralizada;

Os dispositivos SD-WAN (SD-WAN Appliances) podem ser fornecidos em formato de equipamento
fisico dedicado ou appliance virtual compativel com processadores x86 (ou x64);

Em caso de oferta de appliance virtual, a solu¢do deverd ser acompanhada do hardware x86(ou x64)
com 0s pré-requisitos necessarios para atender as especificacfes de performance e interfaces de
conectividade descritas neste caderno;
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Em caso de oferta de appliance virtual, a solucédo devera ser acompanhada de um supervisor compativel

com 0s requisitos deste caderno;

O SD-WAN devera suportar varios links de acesso, como MPLS, Internet dedicada, Internet Movel,
Deve ser do tipo appliance. N&o serdo aceitos equipamentos servidores e sistema operacional de uso
genérico;

O appliance SD-WAN devera ser fornecido com bandeja ou suporte para montagem em rack;

Deve possuir capacidade de agregar e balancear, no minimo, 2 circuitos de dados utilizando uma

interface dedicada para cada circuito;

Deve permitir a configuracdo de ISP (rota default estatica) com a utilizacdo de probe ou de forma
similar para verificar a disponibilidade do provedor. A probe ou similar deve permitir verificar o acesso
HTTP a pelo menos 1 (um) site web e deve considerar o ISP indisponivel em caso de falha (ou alta

laténcia);
Deve balancear o trafego das aplica¢6es entre multiplos links simultaneamente;

Deve realizar a redistribuicdo do balanceamento do trafego entre os links de comunicacdo utilizados, em

caso de falhas nesses links, ou de acordo com as politicas de qualidade pré-definidas;

Deve monitorar a laténcia, o jitter e o descarte de pacotes em cada um dos links individualmente;
Devera simplificar a implantacdo de taneis criptografados de site para site;

Devera implementar a PKI usando a autoridade de certificacdo (CA);

Deveré permitir a comunicagao indireta entre localidades por meio de topologia “hub and spoke™;
Devera balancear o trafego das aplicages entre multiplos links simultaneamente;

Devera analisar o trafego em tempo real e realizar o balanceamento dos pacotes de um mesmo fluxo
entre multiplos links simultaneamente em uma extremidade e realizar a reordenagdo dos pacotes desse

mesmo fluxo no outro extremo;
Devera monitorar a laténcia, o jitter e o descarte de pacotes em cada um dos links individualmente;

A Solugdo SD-WAN deve realizar a redistribuicdo do balanceamento do trafego entre os links de
comunicacdo utilizados pelos Gateways, em caso de falhas nesses links, ou de acordo com as politicas

de qualidade pré-definidas;
Devera suportar arquitetura VRF, onde o trafego podera ser segmentado com base em uma defini¢do
comum de VRFs em todos os sites;
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Devera possuir servigo de servidor DHCP;

Devera possuir servico de DHCP relay;

Devera implementar rotas estaticas;
Devera implementar OSPF;

Devera implementar BGP;
Deve ser possivel implementar SD-WAN em alta disponibilidade (pelo menos 2 appliances) na SEDE,
Unidade Regionais e Site Redundante;

Deve ser possivel implementar SD-WAN utilizando VRRP e realizar a recuperacéo de falhas através de

um roteador compativel com esse protocolo;

Devera suportar aplicativos hospedados em Data Center proprio e também aqueles consumidos como

servigo na nuvem,

A solucdo devera garantir performance de aplicacdes que utilizam VPN nos sites remotos e servigos de
nuvem (SaaS);

A solucdo deverda medir e reagir independentemente a condicdo de rede UNIDIRECIONALMENTE

para todas as condicdes (Laténcia, Jitter, Perda, Largura de banda - BW);

Devera fornecer desempenho para os aplicativos em um cenério de link de transporte duplo quando um

dos links esta prejudicado;

Devera fornecer desempenho para os aplicativos em um cenério de link de transporte duplo quando os

dois links estdo prejudicados;

A Solucdo devera possuir algum mecanismo de QoS para proteger o trafego de Internet quanto tiver

congestionamento na unidade regional;

A Solucéao devera permitir que sites de unidades regionais acessem sites VPN legados (ndo-SD-WAN)

sem fazer backhauling do trafego de aplicativos por meio de um hub SD-WAN;

Deve ser possivel criar politicas para a modelagem do trafego definindo pelo menos os parametros:
IP de Origem;

IP de Destino;

Porta TCP/UDP de Destino;

Dominio e URL de destino;
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Aplicacéo de camada 7 utilizada (0365 Exchange, SAS, Dropbox, Box, Zoom e etc);

Agendamento e gerenciamento de filas;

Remarcacgédo de DSCP;
Definicdo dos links utilizados em situacdo normal;
Definicdo dos links utilizados em caso de falha do(s) link(s) primarios;

Traffic Shapping;

A solucdo devera suportar convergéncia rapida de trafego de um tdnel ao outro sem perda de sessbes

TCP/UDP previamente estabelecidas;

Podera ser configurado utilizando perfis e politicas de seguranca atribuidos de forma dinamica;
Devera possuir servico de Firewall Stateful;

Devera fornecer criptografia AES de 128 bits ou AES de 256 bits em sua VPN;

A solucdo deve permitir a inser¢cdo automatica de servicos de seguranca de nuvem, ou seja, com
intercepcdo de trafego por aplicacdo e envio a diferentes fornecedores de servigos de seguranca em

nuvem;
A solucdo deve suportar VPNs do tipo Hub Spoke e Full Mesh;

A solucdo deverd oferecer uma API RESTful completa para integracdo de orquestracdo no NOC de
forma segura e criptografada;

Todo o provisionamento de servigos devera ser feito via GUI no sistema de gerenciamento;

Todas as alteragdes de configuracdo deverdo ser registradas e arquivadas para fins de auditoria;
Devera suportar SNMP versdes 2c e 3;

A console de Geréncia devera informar o status UP/DOWN/SPEED das interfaces LAN e WAN;

Devera permitir que todos os alarmes e eventos sejam registrados na console de Geréncia;

A Geréncia SD-WAN devera enviar mensagens syslog referentes aos Gateways SD-WAN para um
servidor syslog externo da contratada e da contratante;

Devera realizar medicdes de laténcia, Jitter e descarte de pacotes para cada destino em cada uma das

interfaces dos Gateways SD-WAN a cada 5 (cinco) minutos no minimo;

As medicOes de taxa de ocupacdo do link, laténcia, Jitter e descarte de pacotes e as estatisticas de

interface deverdo ser coletadas de cada Gateway SDWAN a cada 5 (cinco) minutos no minimo;
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As medicBes de taxa de ocupacdo do link, laténcia, Jitter e descarte de pacotes deverdo ser visiveis na
GUI da geréncia SD-WAN,;

Possuir os contadores de estatisticas de LAN e WAN dos Gateway SD WAN (bits RX/TX, entrada/saida

de pacotes, descartes de pacotes e erros);

Devera ter a capacidade para medir os fluxos de aplicativos como volume de dados trafegados,
quantidade de transacfes entre outros;

Os resultados de desempenho de link e aplicativo deverdo ser visualizados em forma de gréfico a partir
da GUI de Geréncia SD-WAN;

Devera suportar exportacdo de registros Netflow / IPFIX/ Netstream baseada em padrdes;

Devera possuir provisionamento do Zero Touch que devera funcionar de tal forma que um CPE SD-
WAN seja enviado diretamente do fornecedor de SD-WAN para uma instalacdo do cliente sem a
necessidade de configuragdo prévia do CPE SD-WAN;

Devera ter a flexibilidade para ser gerenciada pelo cliente e/ou gerenciada pelo parceiro.

8. ESPECIFICACAO DO ROTEADOR

Nucleos de CPU: 2

Frequéncia nominal de CPU: 1.4 GHz

Memoria RAM: 1GB

Capacidade de armazenamento: 128MB

Tipo de armazenamento: NAND

Temperatura operacional de ambiente: -20°C a 70°C
POE in: POE Passivo

PoE in input Voltage: 10-30 V

Portas PoE-out: Ether10

POE out: PoE Passivo

Max out por saida de porta (input 18-30 V): 600 mA
Max total saida (A): 600 mA

Portas Ethernet 10/100/1000: 10

Portas SFP: 1

Porta Serial de Console: RJ45

Numero de portas USB: 1

USB Power Reset: Sim
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Tipo de USB: USB 3.0 type A
Tensédo Max USB(A): 1

9. DESCRICAO DA SOLUCAO COMO UM TODO

9.1. Trata-se da contratacdo de empresa especializada em servigos de telecomunicacbes para a
implementacdo, operacdo e manutencdo de um link de acesso, dedicado & internet, na velocidade de
1GB (UM GIGABIT) DE DOWNLOAD E 1GB (UM GIGABIT) DE UPLOAD, compreendendo
01(um) bloco de IPs publicos fixos “/29”; Filtro anti-DDoS; Solucdo SDWAN Seguro; permitir o
Monitoramento da Rede em Tempo Real; disponibilidade 24 (vinte e quatro) horas por dia, durante 07
(sete) dias da semana, a partir de sua ativacdo até o término do contrato, mediante implantacdo de link
de comunicacdo de dados a ser instalado na sede da Camara Municipal usando infraestrutura de fibra
Optica, com fornecimento em comodato dos equipamentos necessarios a execucdo do servigo e suporte
técnico na Camara Municipal de Pimenta Bueno, incluindo 01(um) ponto de internet de 10mb de
download / 10mb de upload, com fornecimento em comodato dos equipamentos necessarios a execugdo
do servico e suporte técnico no prédio do almoxarifado/depdsito/arquivo. A futura contratada devera
fazer essa conexdo L2L via fibra inclusive suporte para eventuais ocorréncias. A prestacdo do servico,

condicdes, quantidades, exigéncias e especificacdes serad conforme detalhamento seguir:

(@) Prestacdo de servico de telecomunicacdo de link dedicado de internet e link de dados L2L para
interligar a Cadmara Municipal de Pimenta bueno a Prefeitura Municipal de Pimenta Bueno com acesso e

meio fisico em fibra Optica nas seguintes condigdes:

= a prestadora devera comprovar ter acesso de meio fisico e link de fibra 6ptica com comunicagéo
entre o0 backbone da prestadora e os backbones de pelo menos 02 (duas) operadoras para garantir o
servigo com redundancia garantir sla disponibilidade de banda em pelo menos 99% (noventa e nove
porcento) do tempo ao més, a rede de interligacdo entre os backbones e o core de rede da Camara
Municipal de Pimenta Bueno e Prefeitura Municipal de Pimenta Bueno. Deve chegar toda com
conexdo de meio fisico em fibra Optica, ndo sera admitido a derivacdo de antenas de radio, a rede

deverd estar ligada a espinha dorsal da rede dptica.

= 01 (UM) LINK DE INTERNET DEDICADA e link de dados L2L para interligar a Camara
Municipal Bueno a Prefeitura Municipal de Pimenta Bueno. Devera ter 1GB (UM GIGABIT) DE
DOWNLOAD E 1GB (UM GIGABIT) DE UPLOAD.

= 01 (um) ponto de internet de 10MB (DEZ MEGABITS) DE DOWNLOAD /10MB (DEZ
MEGABITS) DE UPLOAD, para o monitoramento online de CFTV no prédio do

Av. Castelo Branco, 930 — Pimenta Bueno-RO, CEP 76.970-000 — Fone 3451-2015
Email: administrativo@pimentabueno.ro.leg.br


mailto:administrativo@pimentabueno.ro.leg.br

Camara Municipal de

JIPIMENTA BUENO

almoxarifado/deposito/arquivo localizado em endereco distinto da sede as Camara Municipal, ou
seja, fora das dependéncias da Cadmara Municipal. A empresa devera fazer essa conexdo L2L via
fibra, além de prestar suporte quando ocorrer alguma problema.

= A futura contratada devera fornecer os equipamentos (modem(ns) para fibra dptica e roteador(es)
especificados pela contratante devidamente configurados, entre outros insumos necessarios a
prestagao deste servico); e 01 (um) bloco de ip fixo “/29” para possibilitar a adicdo de um ponto de

ponto de internet;

= Devera fornecer FILTRO ANTI-DDOS e SOLUCAO SDWAN SEGURO de forma a permitir o
monitoramento da rede em tempo real, tanto o link dedicado de 1GB internet, quanto para 0 ponto

de internet de 10 mb para o prédio do almoxarifado.

Da Subcontratacao

= Nao serd admitida a subcontratacdo do objeto contratual.
= Na&o sera considerada subcontratacdo do objeto licitatorio a locacdo de infraestrutura de rede, pratica

comum neste tipo de prestacdo de servico.

Regime de Execucéo

= O regime de execuc¢do dos servicos é o0 de EMPREITADA POR PRECO GLOBAL, considerando
os valores de todos os itens que compde a contratacao.

= O contrato a ser firmado vigera por 12 (doze) meses, a partir da data da sua assinatura, podendo ser
prorrogado conforme disposicéo legal dos artigos 105 a 107 da Lei n° 14.133/21.

10. DA GARANTIA

10.1. Nao havera exigéncia da garantia da contratacdo que se refere o art. 96 da Lei n°® 14.133/21.

11. DA VISTORIA

11.1. A avaliagdo prévia do local de execucédo dos servigos € imprescindivel para o conhecimento pleno
das condicdes e peculiaridades do objeto a ser contratado, sendo assegurado ao interessado o direito de
realizacdo acompanhado por servidor designado para esse fim, de segunda a sexta-feira, das 08:00 h as
12:00 h.

11.2. Seré disponibilizado data e horario diferentes aos interessados em realizar a vistoria prévia.
11.3. Para a vistoria, o representante legal da empresa ou responsavel técnico devera estar devidamente

identificado, apresentando documento de identidade civil e documento expedido pela empresa

comprovando sua habilitacdo para a realizacdo da vistoria.
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11.4. A ndo realizacdo da vistoria ndo poderda embasar posteriores alegacdes de desconhecimento das
instalacBes, duvidas ou esquecimentos de quaisquer detalhes dos locais da prestacdo dos servicos,

devendo o contratado assumir 0s 6nus dos servigos decorrentes.

11.5. Os interessados poderdo realizar vistoria ao local de instalagédo e prestagdo dos servigcos no
endereco (Av. Castelo Branco n° 930, Pioneiros, Pimenta Bueno-RO) até o 3° dia anterior ao da
realizacdo da sessdo de disputa, a fim de avaliar as condigdes da execucdo e esclarecer as dividas

inerentes ao objeto, para a adequada formulacdo da proposta.

11.6. Caso os interessados optem pela vistoria do local de instalacdo e prestacdo dos servicos, deverdo

observar 0s seguintes procedimentos:
11.6.1. N&o sera realizada vistoria sem prévio agendamento ou fora do prazo estabelecido.
11.6.2. Ao término da visita serd emitido o respectivo Termo de Vistoria.

11.6.3. Caso a interessada opte por ndo realizar vistoria, firmard declaracdo na qual dispensa a
necessidade de vistoria, assumindo todo e qualquer risco por sua decisédo e se comprometendo a prestar
fielmente o servigco nos termos de sua proposta e do presente Termo de Referéncia.

11.6.4. Em hipdtese alguma, o desconhecimento das condicdes operacionais podera ser alegado como
justificativa para modificar o preco e/ou condi¢bes de sua proposta, ou mesmo para inexecucdo ou

execucdo irregular do servico a ser prestado.

12. DO VALOR ESTIMADO

12.1. O valor total estimado para a contratacdo é de R$: 76.805,04 (setenta e seis mil, oitocentos e

cinco reais e quatro centavos), para o periodo de 12 (doze) meses.

12.1.1. O preco de referéncia foi definido através de pesquisa de precos com empresas local/regional,
combinado com os pregos coletados utilizando a ferramenta BANCO DE PRECOS sendo aplicado o
método de afericio MEDIA SANEADA DOS PRECOS OBTIDOS (TCU).

13. DOS RECURSOS ORCAMENTARIOS

13.1. As despesas decorrentes da execucdo do objeto da presente avencga correrdo, no exercicio de 2025,
a conta do Orcamento da Camara de Vereadores do Municipio de Pimenta Bueno Elemento de Despesa:
3.3.90.40.00 — SERVICO DE TECNOLOGIA DA INFORMACAO E COMUNICACAO.

14. DA GESTAO E FISCALIZACAO
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14.1. Nos termos do art. 117 da Lei n® 14.133/21, sera designado representante para acompanhar e
fiscalizar a prestacdo dos servicos. O fiscal do contrato anotard em registro proprio todas as ocorréncias
relacionadas a execucdo do contrato, determinando o que for necessario para a regularizacdo das faltas
ou dos defeitos observados (Lei n® 14.133/2021, art. 117, §1°).

14.2. A fiscalizacdo de que trata este item ndo exclui nem reduz a responsabilidade da Contratada,
inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de imperfei¢Ges técnicas ou
vicios redibitérios, e, na ocorréncia desta, ndo implica corresponsabilidade da Administracdo ou de seus

agentes e prepostos, de conformidade com o art. 120 da Lei n°® 14.133/21.

14.3. Durante a execucdo contratual, o fiscal técnico devera monitorar constantemente o nivel de
qualidade do fornecimento ou do servico para evitar a sua degeneracdo, devendo intervir para requerer a

CONTRATADA a correcéo das faltas, falhas e irregularidades constatadas.

14.4. A CONTRATADA sera permitido apresentar justificativa para a prestacdo do fornecimento OU do
servico com menor nivel de conformidade, a qual poderd ser aceita pelo fiscal técnico, desde que
comprovada a excepcionalidade da ocorréncia, resultante exclusivamente de fatores imprevisiveis e

alheios ao controle do prestador.

14.5. O contrato deveréa ser executado fielmente pelas partes, de acordo com as clausulas avencgadas e as
normas da Lei n° 14.133, de 2021, e cada parte respondera pelas consequéncias de sua inexecucao total
ou parcial (Lei n°® 14.133/2021, art. 115, caput).

14.6. Em caso de impedimento, ordem de paralisagdo ou suspensdo do contrato, o cronograma de
execucao sera prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstancias
mediante simples apostila (Lei n°® 14.133/2021, art. 115, §5°).

14.7. O fiscal do contrato informard a seus superiores, em tempo héabil para a ado¢do das medidas
convenientes, a situacdo que demandar decisdo ou providéncia que ultrapasse sua competéncia (Lei n°
14.133/2021, art. 117, 82°).

14.8. O contratado devera manter preposto para representd-lo na execucdo do contrato. (Lei n°
14.133/2021, art. 118).

14.9. A indicacdo ou a manutencdo do preposto da empresa podera ser recusada contratante, desde que

devidamente justificada, devendo a empresa designar outro para o exercicio da atividade.
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14.10. O futuro contratado ser& obrigado a reparar, corrigir, remover, reconstruir ou substituir, a suas
expensas, no total ou em parte, 0o objeto do contrato em que se verificarem vicios, defeitos ou

incorrecgdes resultantes de sua execucdo ou de materiais nela empregados (Lei n® 14.133/2021, art.119).

14.11. O contratado serd responsavel pelos danos causados diretamente a Administracdo ou a terceiro
em razdo da execucdo do contrato, e ndo excluird nem reduzira essa responsabilidade a fiscalizagdo ou o

acompanhamento pelo contratante (Lei n°® 14.133/2021, art. 120).

14.12. Somente o contratado sera responsavel pelos encargos trabalhistas, previdenciarios, fiscais e
comerciais resultantes da execugdo do contrato (Lei n® 14.133/2021, art. 121, caput).

14.13. A inadimpléncia do contratado em relacdo aos encargos trabalhistas, fiscais e comerciais nao
transferird a Administracdo a responsabilidade pelo seu pagamento e ndo podera onerar o objeto do
contrato (Lei n°® 14.133/2021, art. 121, §1°).

14.14. As comunicacdes entre o O0rgao ou entidade e a contratada devem ser realizadas por escrito
sempre que o ato exigir tal formalidade, admitindo-se, excepcionalmente, 0 uso de mensagem eletrdnica

para esse fim.
15. DOS CRITERIOS DE PAGAMENTO E RECEBIMENTO

15.1. O pagamento sera efetuado, mensalmente, mediante crédito em conta corrente em até 30 (trinta
dias) apds o atesto do documento de cobranga e cumprimento da perfeita realizacdo dos servicos e
prévia verificacdo da regularidade fiscal e trabalhista da CONTRATADA.

15.2. A CONTRATADA devera apresentar junto ao documento de cobranca a comprovacdo de que

cumpriu as seguintes exigéncias, cumulativamente:

| — Certidao de Regularidade com a Seguridade Social.

Il — Certiddo de Regularidade com o FGTS.

Il — Certiddo de Regularidade com a Fazenda Federal.

IV — Certidao Negativa de Débitos Trabalhistas.

V — Certiddo de Regularidade com a Fazenda Estadual e Municipal do domicilio ou sede do

participante, ou outra equivalente, na forma da Lei.

15.3. Para efeito de pagamento, a CONTRATADA deverad apresentar a Nota Fiscal de Servigos,
constando de forma discriminada a efetiva realizacdo do objeto, informando, ainda, 0 nome e nimero do

banco, a agéncia e 0 nUmero da conta corrente em que o crédito devera ser efetuado.
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15.4. A Camara Municipal fica reservada ao direito de ndo efetuar o pagamento da referida prestacéo de

servigo se estes nédo estiverem de acordo com as regras estabelecidas neste Termo.

15.5. Ocorrendo atraso no pagamento, desde que a CONTRATADA néo tenha concorrido, de alguma
forma, para o atraso, fica convencionado que a taxa de compensacdo financeira devida, entre a data
acima referenciada e a correspondente ao efetivo adimplemento da obrigacdo, sera calculada com a

aplicacdo da seguinte formula:

EM=1xNXxVP

Onde:

EM = Encargos Moratorios;

| = indice de compensacao financeira (0,0164), assim apurado: [6 (taxa percentual anual) / 365 (dias) =
0,0164];

N = Numero de dias entre a data limite para o pagamento e a data do efetivo pagamento;

VP = Valor da Parcela paga;

15.6. Sera efetuada a retencdo na fonte dos tributos e contribuicdes elencadas nas disposicdes
determinadas pelos 6rgdos fiscais e fazendarios, em conformidade com as legislacbes e instrugdes
normativas vigentes, inclusive, quando for o caso, as retencBes previstas na INSTRUCAO
NORMATIVA N° 2145, DE 26 DE JUNHO DE 2023, que altera a INSTRUCAO NORMATIVA RFB
N° 1.234, DE 11 DE JANEIRO DE 2012 e estabelece a obrigatoriedade da retencdo do Imposto de
Renda (IR) pelos Orgéos, Unidades Administrativas (Secretarias, Empresas Publicas, Autarquias e
FundacGes), sobre todos os contratos vigentes, relacbes de compras e pagamentos realizados pelo

fornecimento de bens ou prestacéo de servi¢os em geral.
16. CRITERIO DE ACEITABILIDADE DO OBJETO

16.1. A CONTRATANTE reserva para si o direito de ndo aceitar nem receber qualquer servico prestado
em desacordo com o previsto neste Termo de Referéncia, na Proposta oferecida pela CONTRATADA,
no Contrato e tampouco em desconformidade com as normas legais ou técnicas pertinentes, podendo

rescindir a contratacdo, sem prejuizo das demais san¢des previstas, conforme a gravidade do caso.

16.2. Os atestes provisorio e definitivo serdo feitos mensalmente pelo Fiscal e pelo Gestor do Contrato,
no prazo de até 5 (cinco) dias uteis contados do recebimento da Nota Fiscal, a fim de que seja verificado

se 0s servigos prestados durante o més foram quantitativa e qualitativamente satisfatorios.

16.3. Os atestes deverdo ser feitos, por escrito e justificadamente, nos autos do processo administrativo

de contratacao/pagamento.
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16.4. Constatada qualquer inadequagdo, a CONTRATADA serd comunicada, por escrito, pelo Gestor do
Contrato, e terd o prazo maximo de 5 (cinco) dias Uteis para realizar 0s ajustes necessarios e/ou
apresentar explicacfes, sem prejuizo da aplicacdo das sangOes previstas e da possibilidade de rescisdo
contratual, a critério da CONTRATANTE.

16.5. Ocorrendo a hipotese do subitem anterior, 0 prazo para 0s recebimentos provisorio e definitivo
sera reiniciado, recontando-se novamente do ajuste no servico ou da explicacdo apresentada pela
CONTRATADA.

16.6. N&o havendo o recebimento definitivo, o que sera justificado pelo Gestor do Contrato nos autos do
processo administrativo de contratacdo/pagamento, sera aplicada a correspondente sancao e o contrato
podera ser rescindido, mediante regular processo administrativo sancionatorio, observado o

contraditorio e ampla defesa.

16.7. Os recebimentos provisorio e/ou definitivo dos servigcos ndo excluem a responsabilidade da

CONTRATADA pelos prejuizos resultantes da incorreta prestacdo dos servicos contratados.
17. INIC10 DA PRESTACAO DOS SERVICOS

17.1. A CONTRATADA devera estar apta a iniciar a prestacdo dos servicos em até 10 (dez) dias Uteis
apos o recebimento da ordem de servico emitida pela CONTRATANTE, que podera coincidir ou nao

com a assinatura do Contrato.
18. DA FORMA E CRITERIOS DE SELEQAO DO FORNECEDOR

18.1. O julgamento da Proposta de Precos dar-se-a pelo critério de MENOR PRECO POR LOTE,

observadas as especifica¢fes técnicas e 0s parametros minimos de desempenho definidos no Edital.

18.1.1. Quando do julgamento por Lote, o participante devera cotar todos os itens do lote desejado sob

pena de invalidagdo da proposta sobre aquele lote.

18.1.2. Quando do julgamento Global, o participante devera cotar todos os itens licitados, sob pena de
invalidacdo da proposta.

18.2. Para fins de habilitacdo juridica, fiscal, social e trabalhista, qualificagdo econémico-financeira e

qualificacdo técnica, devera ser observado os requisitos exigidos no Edital de Pregao Eletronico.

18.3. Os precos de referéncia serdo definidos por meio de cotacdo de precos, atas de registro de preco

atualizadas, por meio de bancos de precos ou outro método valido utilizado pelo setor competente.
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18.4. N&o serdo aceitas propostas com valores incompativeis com os estimados para a aquisicdo ou
contratacdo, analisando-se tanto o preco global quanto os pre¢os unitarios.

18.5. O fornecedor sera selecionado por meio da realizacdo de procedimento de Pregdo, na forma

Eletronica.
19. EXIGENCIAS HABILITATORIAS

19.1. Os documentos a serem exigidos para fins de habilitacao serdo solicitados do fornecedor mais bem

classificado da fase de lances.

19.2. O envio de toda a documentagio de habilitacdo junto a proposta atualizada ¢ OBRIGATORIO,
sendo que a autenticidade dos documentos enviados podera ser verificada. Para fins de agilidade na
conferéncia, é preferivel o envio nas ordens do Edital.

19.3. Documentos Relativos a Regularidade Juridica

19.1. Registro na Junta Comercial, no caso de empresa individual, com demonstracdo atualizada dos

objetos sociais, indicando ramo de atividade compativel com o objeto licitado;

19.2. Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado ou inscrito, em se
tratando de sociedades comerciais e, no caso de sociedades por agdes, acompanhado de documentos de
eleicdo de seus administradores, com a demonstracdo do ramo de atividades compativel com o objeto
licitado, bem como a Gltima alteracéo social. N&o seréa aceita a Certiddo Simplificada da junta Comercial

para substituir o contrato social,

19.3. Decreto de autorizacdo, em se tratando de empresa ou sociedade estrangeira em funcionamento no
Pais, e ato de registro ou autorizacdo para funcionamento expedido pelo 6rgdo competente, quando a

atividade assim o exigir;

19.4. Copia autenticada da Cédula de identidade e do CPF dos s6cios, ou do diretor, ou do proprietéario,

ou do representante legal da empresa;

19.5. Se a empresa se fizer representar por procurador, faz-se necessario o credenciamento por meio da
apresentacdo da copia de sua cédula de identidade ou documento oficial com foto e de outorga por
instrumento publico ou particular, com mencgéo expressa de que Ihe confere amplos poderes para pratica
dos atos pertinentes ao certame, com firma reconhecida em Cartorio, esta deve vir acompanhada de

copia do ato de constituicdo da empresa ou do ato de investidura na dire¢cdo da empresa;

19.6. Prova de Inscricdo no Cadastro Nacional de Pessoa Juridica — CNPJ;
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19.7. Microempreendedor Individual - MEI: Certificado da Condigéo de Microempreendedor Individual
- CCMEI, cuja aceitacdo ficard condicionada a verificacdo da autenticidade no sitio

https://www.gov.br/empresas-e-neqocios/pt-br/empreendedor.

19.8. Sob pena de inabilitacdo, todos os documentos deverao ser apresentados da seguinte forma:
19.9. Se o licitante for matriz, todos os documentos deverdo ser apresentados em nome da matriz;

19.9.1. Se o licitante for filial, todos os documentos deverdo estar em nome da mesma, exceto aqueles

que, comprovadamente, forem emitidos apenas em nome da matriz;

19.9.2. Se o licitante for a matriz, mas a prestadora do objeto deste edital ou a emissora da fatura/nota

fiscal for filial, os documentos dever&o ser apresentados em nome de ambas, matriz e filial.

Obs. Os participantes deverdo observar se as classificacbes do CNPJ da empresa séo condizentes com as
especificacfes do objeto, consultando a CNAE (Classificacdo Nacional de Atividades Econémicas),
através do link http://www.cnae.ibge.gov.br, ou se dispde de previsdo para comercializacdo do produto/
prestacao se servigos, no Contrato Social. Caso ndo conste autorizacdo para comercializacdo do produto
ou prestacdo de servico solicitado, a CAMARA MUNICIPAL DE PIMENTA BUENO interpretara que
o licitante teve a intencdo de frustrar o carater competitivo do procedimento licitatorio.

19.4. Documentos Relativos a Regularidade Fiscal, Social e Trabalhista

a) Prova de regularidade para com a Fazenda, mediante apresentacdo da certiddo de débitos relativo
Tributos Federais e a Divida Ativa da Unido, abrangendo as contribui¢cdes sociais previstas nas alineas
“a” a “d” do paragrafo tinico do art. 11 da Lei 8.212, de 24 de julho de 1991 (seguridade social — INSS),

dentro da validade;

b) Prova de regularidade com a Fazenda Municipal, do domicilio ou sede do licitante, pertinente ao seu
ramo de atividade e compativel com o objeto contratual, dentro da validade;

c) Prova de regularidade com a Fazenda Estadual, do domicilio ou sede do licitante, pertinente ao seu
ramo de atividade e compativel com o objeto contratual, dentro da validade;

d) Prova de regularidade ao Fundo de Garantia do Tempo de Servigo (FGTS), mediante Certificado de
Regularidade do FGTS, dentro da validade;

e) Prova de inexisténcia de débitos trabalhista (CNTD), ou certiddo positiva com efeitos de

negativa.

19.4.1. Caso o licitante seja microempresa ou empresa de pequeno porte, enquadrada no artigo 3° da Lei
Complementar n® 123, de 2006, devera apresentar toda a documentacdo exigida para efeito de
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comprovacao de regularidade fiscal e trabalhista, mesmo que esta apresente alguma restricdo, sob pena
de ser inabilitado.

19.5. Relativos a Qualificacdo Econdmico-Financeira

19.5.1. Certiddo negativa de faléncia ou recuperacdo judicial, ou liquidacdo judicial, ou de execucéo
patrimonial, conforme o caso, expedida pelo distribuidor da sede do licitante, ou de seu domicilio,
dentro do prazo de validade previsto na propria certiddo, ou, na omissdo desta, EXPEDIDA NOS
ULTIMOS 60 (SESSENTA) DIAS.

19.5.2. Por se tratar de contratacdo/aquisicdo de servigos/bens de baixo valor, fica dispensada a
apresentacdo do Balango Patrimonial e as demais pecas contabeis.

19.6. Documentacado Relativa a Qualificacdo Técnica:

a) ATESTADO DE CAPACIDADE TECNICA expedido por pessoa juridica de direito publico ou
privado, declarando que o licitante prestou ou esta prestando, a contento, fornecimento com
caracteristicas técnicas compativeis com o objeto licitado. (caso empresa privada a declaracdo devera

conter o carimbo do CNPJ);

b) A contratada deve possuir licenca propria junto a AGENCIA NACIONAL DE
TELECOMUNICAGCOES para operacdo legalizada, Termo de Autorizagdo junto a ANATEL, ATO de
outorga junto a ANATEL;

c) Para fins de fornecimento dos links de acesso a Internet, as empresas interessadas deverdo comprovar
ser um provedor de backbone, devendo este ser um AS (Autonomous System) do protocolo BGP

(Border Gateway Protocol) registrado;

d) A empresa Licitante devera ainda possuir junto a entidade reguladora da internet no Brasil, CGl.br, 0
titulo de Autonomous System (AS), onde comprova ser detentora de blocos de enderecos IPv4 bem

como IPv6 através do niimero do AS;

e) A empresa licitante deverd comprovar que possui backbone IP com saida com destino direto para no
minimo outros 2 (dois) backbones distintos do Brasil (AS’s distintos), cada qual com capacidade de, no
minimo, 10 (dez) Gbps. Essas saidas deverdo ser compostas por uma ou mais conexdes entre o AS da

Contratada e os AS’s remotos;
f) ACONTRATADA deve estar ligada a no minimo 02 PTT’s (Ponto de Troca de Trafego Nacionais).
20. DECLARACOES
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a) Declaracao Unificada (Anexo I1) do Edital
DECLARAMOS, sob as penas da lei, em especial o art. 299 do Cddigo Penal Brasileiro:

Declaramos sob as penas da lei, em especial o art. 299 do Cddigo Penal Brasileiro:
Inexisténcia de fato impeditivo para licitar ou contratar com a Administracdo Publica;
Pleno conhecimento e aceitacdo das regras e das condigdes gerais da contratacao;
Cumprimento do disposto no inciso VI do art. 68 da Lei n°® 14.133/2021,

NN

Responsabilidade pelas transacdes que forem efetuadas no sistema;

v Que a proposta econdmica compreende a integralidade dos custos para atendimento dos direitos

trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas

convengdes coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de entrega
das propostas;

v Que cumpre os requisitos de habilitacdo e que as declarag¢fes informadas séo veridicas, conforme

art. 63, inciso I, da Lei 14.133/2021;

v Que inexistem fatos impeditivos para sua habilitacdo no certame, ciente da obrigatoriedade de

declarar ocorréncias posteriores;

v Que ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega

menor de 16 anos, salvo menor, a partir de 14 anos, na condigdo de aprendiz, nos termos do artigo 7°,

XXXII1, da Constituicao;

v Que ndo possui, em sua cadeia produtiva, empregados executando trabalho degradante ou

forcado, observando o disposto nos incisos Il e 1V do art. 1° e no inciso 11l do art. 5° da Constituicdo

Federal;

v" Que cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da
Previdéncia Social, previstas em lei e em outras normas especificas, conforme art. 63, inciso 1V,
Lei 14.133/2021;

v Que a proposta apresentada para participar do Processo Eletronico, foi elaborada de maneira
independente, e o contetdo da proposta ndo foi, no todo ou em parte, direta ou indiretamente,
informado, discutido ou recebido de qualquer outro participante potencial ou de fato do Pregéo,
por qualquer meio ou por qualquer pessoa;

v' Declaramos, para os fins que a empresa ndo foi declarada inidénea ou suspensa, por nenhum
6rgdo publico de qualquer esfera de governo, estando apta a contratar com o poder publico;

v" Inexistem fatos supervenientes ao seu cadastramento junto a Camara de Vereadores do Municipio

de Pimenta Bueno, impeditivos para a sua habilitagdo na presente licitacao.

b) Declara¢do de Microempresa e Empresa de Pequeno Porte;
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c) Declaracdo Dispensa da Necessidade de Vistoria.

21. DA PROTECAO DE DADOS PESSOAIS - Lei n° 13.709/2018 — LGPD

21.1. Em observacdo as determinacBes constantes da Lei n° 13.709, de 14 de agosto de 2018 — LEI
GERAL DE PROTECAO DE DADOS (LGPD), o CONTRATANTE e a CONTRATADA se
comprometem a proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural, relativos ao tratamento de dados pessoais,

inclusive nos meios digitais, garantindo que:

a. O tratamento de dados pessoais dar-se-a de acordo com as bases legais previstas nas hipdteses dos
Arts. 7° efou 11 da Lei 13.709/2018 as quais se submeterdo os servicos, e para propositos legitimos,
especificos, explicitos e informados ao titular;

b. O tratamento seja limitado as atividades necessarias ao atingimento das finalidades de execucdo do
objeto do contrato, utilizando-o0s, quando seja o caso, em cumprimento de obrigacdo legal ou
regulatéria, no exercicio regular de direito, por determinacdo judicial ou por requisicdo da Autoridade
Nacional de Protecéo de Dados (ANPD);

c. Em caso de necessidade de coleta de dados pessoais indispensaveis a propria prestacdo do
servico/aquisicdo de bens, esta serd realizada mediante prévia aprovacdo do CONTRATANTE,
responsabilizando-se a CONTRATADA por obter o consentimento dos titulares (salvo nos casos em
que opere outra hipétese legal de tratamento). Os dados assim coletados s6 poderdo ser utilizados na
execucao do objeto especificado neste contrato, e, em hipotese alguma, poderdo ser compartilhados ou

utilizados para outros fins;

d. Eventualmente, as partes podem ajustar que a CONTRATADA serd responsavel por obter o

consentimento dos titulares, observadas as demais condicionantes do item ¢ acima;

e. Os dados obtidos em razéo desse contrato serdo armazenados em um banco de dados seguro, com
garantia de registro das transacOes realizadas na aplicacdo de acesso (log) e adequado controle de acesso
baseado em funcdo (role based access control) e com transparente identificacdo do perfil dos
credenciados, tudo estabelecido como forma de garantir inclusive a rastreabilidade de cada transacdo e a
franca apuragdo, a qualquer momento, de desvios e falhas, vedado o compartilhamento desses dados

com terceiros;

f. Encerrada a vigéncia do contrato ou ndo havendo mais necessidade de utilizacdo dos dados pessoais,

sejam eles sensiveis ou ndo, a CONTRATADA interrompera o tratamento dos Dados Pessoais
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disponibilizados pelo CONTRATANTE e, em no maximo (30) dias, sob instru¢cdes e na medida do
determinado pelo CONTRATANTE, eliminara completamente os Dados Pessoais e todas as clpias
porventura existentes (seja em formato digital ou fisico), salvo quando a CONTRATADA tenha que

manter os dados para cumprimento de obrigacéo legal ou outra hipétese da LGPD.

21.2. A CONTRATADA dara conhecimento formal aos seus empregados das obrigacfes e condi¢des
acordadas nesta clausula, inclusive no tocante a Politica de Privacidade do CONTRATANTE, cujos
principios deverdo ser aplicados a coleta e tratamento dos dados pessoais de que trata a presente

clausula.

21.3. O eventual acesso, pela CONTRATADA, as bases de dados que contenham ou possam conter
dados pessoais implicard para a CONTRATADA e para seus prepostos - devida e formalmente

instruidos nesse sentido - o mais absoluto dever de sigilo, no curso do presente contrato.

21.4. A CONTRATADA cooperara com 0 CONTRATANTE no cumprimento das obrigacdes referentes
ao exercicio dos direitos dos Titulares previstos na LGPD e nas Leis e Regulamentos de Protecdo de
Dados em vigor e também no atendimento de requisi¢cfes e determinacBes do Poder Judiciario,

Ministério Publico, Orgéos de controle administrativo;

21.5. A CONTRATADA devera informar imediatamente ao CONTRATANTE quando receber uma
solicitacdo de um Titular de Dados, a respeito dos seus Dados Pessoais e abster-se de responder
qualquer solicitacdo em relacdo aos Dados Pessoais do solicitante, exceto nas instru¢des documentadas
do CONTRATANTE ou conforme exigido pela LGPD e Leis e Regulamentos de Prote¢do de Dados em

vigor.

21.6. A CONTRATADA mantera contato formal com a CONTRATANTE, no prazo de 24 (vinte e
quatro) horas da ocorréncia de qualquer incidente que implique violacéo ou risco de violacdo de dados
pessoais, para que este possa adotar as providéncias devidas, na hipOtese de questionamento das

autoridades competentes.

Pimenta Bueno, 19 de agosto de 2024.

22. Responsaveis

Maycon Mizuhira Endo
Técnico de Informatica
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De acordo.

Maércia Pereira Rios
Secretaria Administrativa
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ANEXO 11

MODEL O DE DECLARACAOQ UNIFICADA

PREGAO ELETRONICO N° 005/2024/CMPB.

A... (nome da empresa)..., CNPJ/MF N°..., sediada... (endereco completo)..., telefone para contato
(...)..., e-mail..., declaramos para todos os fins de direito, especificamente para participacdo do Pregdo na
forma eletronica, 0 que se segue:

DECLARAMOS, sob as penas da lei, em especial o art. 299 do Cddigo Penal Brasileiro:

SN N N N

Declaramos sob as penas da lei, em especial o art. 299 do Cddigo Penal Brasileiro:

Inexisténcia de fato impeditivo para licitar ou contratar com a Administracdo Publica;

Pleno conhecimento e aceitacdo das regras e das condicfes gerais da contratagéo;

Cumprimento do disposto no inciso VI do art. 68 da Lei n°® 14.133/2021;

Responsabilidade pelas transagdes que forem efetuadas no sistema;

Que a proposta econdmica compreende a integralidade dos custos para atendimento dos direitos trabalhistas
assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas convengdes coletivas de
trabalho e nos termos de ajustamento de conduta vigentes na data de entrega das propostas;

Que cumpre os requisitos de habilitacdo e que as declara¢fes informadas sdo veridicas, conforme art. 63, inciso I, da
Lei 14.133/2021;

Que inexistem fatos impeditivos para sua habilitacdo no certame, ciente da obrigatoriedade de declarar ocorréncias
posteriores;

Que ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega menor de 16 anos,
salvo menor, a partir de 14 anos, na condic¢éo de aprendiz, nos termos do artigo 7°, XXXIIl, da Constituigao;

Que ndo possui, em sua cadeia produtiva, empregados executando trabalho degradante ou forgado, observando o
disposto nos incisos 111 e IV do art. 1° e no inciso 111 do art. 5° da Constituicdo Federal;

Que cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da Previdéncia Social,
previstas em lei e em outras normas especificas, conforme art. 63, inciso 1V, Lei 14.133/2021;

Que a proposta apresentada para participar do Processo Eletrénico, foi elaborada de maneira independente, € o
conteido da proposta ndo foi, no todo ou em parte, direta ou indiretamente, informado, discutido ou recebido de
qualquer outro participante potencial ou de fato do Pregdo, por qualquer meio ou por qualquer pessoa;

Declaramos, para os fins que a empresa ndo foi declarada inidonea ou suspensa, por nenhum 6rgdo publico de
qualquer esfera de governo, estando apta a contratar com o poder publico;

Inexistem fatos supervenientes ao seu cadastramento junto a Camara de Vereadores do Municipio de Pimenta Bueno,

impeditivos para a sua habilitacdo na presente licitacao.

(Local e Data)

(Responsavel legal e assinatura)



ANEXO 111

MODELO DE DECLARACAO DE MICROEMPRESA OU EMPRESA DE PEQUENO PORTE L/C

123/06
A Camara Municipal de Pimenta Bueno
PREGAO ELETRONICO N° 005/2024/CMPB
A Empresa inscrita no CNPJ n° , pessoa juridica de direitos privados, sediada
a Rua Municipio de , por intermédio de seu representante legal Sr.
portador da Carteira de Identidade n° e do CPF n°

DECLARA, para fins do disposto no Edital de Pregdo Eletronico citado sob as sangfes administrativas
cabiveis e sob as penas da lei, que esta empresa, beneficiara do Tratamento diferenciado e favorecido

estabelecido por Lei, sendo considerada:

() MICROEMPRESA, conforme Inciso | do artigo 3° da Lei Complementar n°. 123/2006;
( ) EMPRESA DE PEQUENO PORTE, conforme Inciso Il do artigo 3° da Lei Complementar n°. 123/2006.
( ) MICROEMPREENDEDOR INDIVIDUAL

DECLARA AINDA ndo possuir nenhum dos impedimentos previstos no 8 4°, do art. 3°, da Lei Complementar
n°. 123, de 14 de dezembro de 2006 estando apto a usufruir do tratamento diferenciado. E tem ciéncia de que
a “Falsidade da declaracdo prestada objetivando beneficios na presente dispensa de licitacdo caracterizara o
crime de que trata no Art. 299 do Cddigo Penal”, sem prejuizo do enquadramento em outras figuras penais e

das san¢Ges administrativas previstas na Lei 14.133/21.

(Local e data)

(Nome, cargo e CPF do Declarante).

CNPJ da empresa

Av. Castelo Branco, 930, Bairro dos Pioneiros - Pimenta Bueno/RO - CEP 76.970-000
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(apresentar em papel timbrado da empresa licitante)

ANEXO IV

DECLARAGCAO DISPENSA DA NECESSIDADE DE VISTORIA
(MODELDO)

A Empresa (inserir razdo social), inscrita no CNPJ n° (inserir numero) por intermédio de seu
responsavel e/ou pelo socio administrador ou responsavel legal da empresa (inserir nome), ,
DECLARA, que tem ciéncia de todas as informacGes e especificaches técnicas necessarias
pertinentes a execucdo do objeto licitado e de todos os aspectos que possam influenciar direta ou
indiretamente na execucao deste, e que em nenhuma hipétese a Camara Municipal de Pimenta Bueno
aceitara posteriores alegacfes com base em desconhecimento das condi¢Ges para execucao do objeto,
e portando, JULGA DESNECESSARIA a visita ao local.

Local e Data.

Nome e assinatura Responsavel/ S6cio Administrador ou Responsavel legal
CNPJ DA EMPRESA

Av. Castelo Branco, 930 — Pimenta Bueno-RO, - CEP 76.970-000 — Fone 3451-2015
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ANEXO V

MINUTA DO CONTRATO N° xxx/CMPB

CONTRATO ADMINISTRATIVO N° 03/2024
QUE ENTRE SI FAZEM A CAMARA
MUNICIPAL DE PIMENTA BUENO/ROE A
EMPRESA ....ooooooiiiieeiieeeeeieeeeesiteeessiveeens
(Processo Administrativo N° 140/2024).

A CAMARA MUNICIPAL DE PIMENTA BUENO, inscrita no CNPJ/MF
sob o n° 84.568.872/0001-40, sediada na Av. Castelo Branco, n° 930, bairro Pioneiros, CEP: 76.970-
000, no Municipio de Pimenta Bueno/RO, doravante denominada CONTRATANTE, neste ato
representada por seu Presidente, Vereador ........cceceeceecsercsecsncens , portador do RG n° ............ , Orgdo
Emissor .......... e do CPF/MF n° ........... R T=) 101 0] T , Inscrita no

CNPJ sob n° .............. , COM SEde NA ..evvvvreeeeeerernnnnnns , doravante denominada CONTRATADA, neste ato

representada POT ...ceeeesessescsseessasens , portadora do RG ............... Orgdo Emissor ................. e do CPF n°
..................... , residente e domiciliado ......................., na cidade de ................., pactuam o presente
Contrato que se regera pela Lei n° 14.133/21 e LegislacOes posteriores, atendidas as clausulas e

condi¢Oes que se enunciam a seguir:

CLAUSULA PRIMEIRA - DO OBJETO

1.1. Contratacao de empresa especializada em servicos de telecomunicacdes para a implementacao,
operacao e manutencao de um link de acesso dedicado a internet, na velocidade de 1GB (UM
GIGABIT) DE DOWNLOAD E 1GB (UM GIGABIT) DE UPLOAD compreendendo 01(um) bloco de
IPs publicos fixos “/297; Filtro anti-DDoS; Solucdo SDWAN Seguro; permitir o Monitoramento da
Rede em Tempo Real; disponibilidade 24 (vinte e quatro) horas por dia, durante 07 (sete) dias da
semana a partir de sua ativacdo até o término do contrato, mediante implantacao de link de comunicacao
de dados a ser instalado na sede da Cdmara Municipal usando infraestrutura de fibra éptica, com
fornecimento em regime de comodato de todos os equipamentos (modem(ns) para fibra oOptica,
roteador(es) necessarios a execucdo do servico e suporte técnico na Camara Municipal de Pimenta
Bueno, incluindo 01(um) ponto adicional de internet de 10mb de download / 10mb de upload, com
fornecimento em comodato de todos os equipamentos necessarios a execucdo do servico e suporte
técnico para o prédio do almoxarifado/depdsito/arquivo, localizado em outro endereco. A futura
contratada devera fazer essa conexdo L2L via fibra inclusive suporte para eventuais ocorréncias.
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1.1.1. O objeto a ser contratado enquadra-se como de natureza comum para fins do disposto possuindo
caracteristicas de servicos continuados encontradas atualmente no mercado de TIC, essencial as

atividades administrativas.

1.1.2. Os servicos serdo prestados conforme descri¢ao na tabela abaixo:

Ttem Especificacio Unid. | Qtd | Valor | Valor
medida Unitario | Total

Contratacdo de empresa especializada em servicos de
telecomunicacOes para a implementacdo, operacao e
manutencao 01(um) LINK DE INTERNET DEDICADA e
link de dados L2L para interligar a Camara Municipal
Bueno a Prefeitura Municipal de Pimenta Bueno com
velocidade de 1GB (UM GIGABIT) DE DOWNLOAD E
1GB (UM GIGABIT) UPLOAD, com acesso e meio fisico
em fibra Optica nas seguintes condicOes: a prestadora devera
comprovar ter acesso de meio fisico e link de fibra 6ptica com
comunicacdo entre o backbone da prestadora e os backbones
de pelo menos 02 (duas) operadoras para garantir o servico
01 | com redundancia garantir sla disponibilidade de banda em
pelo menos 99% (noventa e nove porcento) do tempo ao més.
A rede de interligacdo entre os backbones e o core de rede da | Més | 12
Camara Municipal de Pimenta Bueno e Prefeitura Municipal
de Pimenta Bueno. Deve chegar toda com conexdo de meio
fisico em fibra Optica, ndo sera admitido a derivacdo de
antenas de radio, a rede devera estar ligada a espinha dorsal

da rede Optica.

A contratada devera fornecer em regime de comodato os
equipamentos (modem(ns) para fibra Optica e roteador(es)
especificados pela contratante devidamente configurados,
entre outros insumos necessarios a prestacao deste servico) e
01 (um) bloco de ip fixo “/29” para possibilitar a adicao de

um ponto de ponto de internet.

Modelo de Referéncia do Roteador: Mikrotik RB3011
UIAS-RM
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01 (um) ponto de internet de 10MB (DEZ MEGABITS) DE
DOWNLOAD/10MB (DEZ MEGABITS) DE UPLOAD, para
o monitoramento online de CFTV no prédio do
almoxarifado/depdsito/arquivo  localizado em enderego
02 | gistinto da sede as Camara Municipal, ou seja, fora das
dependéncias da Camara Municipal. A empresa devera fazer
essa conexdo L2L via fibra, além de prestar suporte quando
ocorrer alguma problema. Devera ainda, fornecer em regime

de comodato, os equipamentos configurados e insumos

necessarios para esta prestacao de servico.

FORNECIMENTO DE FILTRO ANTI-DDOS E
SOLUCAO SDWAN SEGURO de forma a permitir o
monitoramento da rede em tempo real, tanto o Item 01 -
LINK DEDICADO DE 1GB INTERNET, quanto para o Item
02 - PONTO DE INTERNET DE 10 MB para uso do prédio

do almoxarifado.

VALOR TOTAL DA CONTRATACAO R$:

1.1.3. A prestacdo dos servicos devera ser realizada por empresa especializada, com fornecimento de
todos os equipamentos necessarios para a execucdo do servico e suporte técnico necessario para a

execucdo do contrato.
1.2. DA ESPECIFICACAO TECNICA DO OBJETO

1.2.1. Cada hardware devera ser fornecido com todos os acessérios e programas necessarios a sua
instalacdo, operacdo e monitoracao, cabendo inclusive, A CONTRATADA, a instalacdo e configuracao

dos hardwares e softwares da solucao;
1.2.2. Toda a solugao deve ser nova, e ter suporte técnico sempre que for requisitado;
1.2.3. Toda a solugao de SD-WAN devera ser entregue em hardware dedicado;

1.2.4. Caso a solucdo de SD-WAN seja baseada em software, devera ser fornecido o respectivo

hardware.
1.3. REQUISITOS TECNICOS
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1.3.1. Caso os enderecos IP fornecidos pela CONTRATADA estiverem relacionados em blacklists
como suspeitos de origem de spam ou algo similar (sites maliciosos), a mesma devera fornecer outro

bloco em, no méaximo, 5 (cinco) dias tteis, sem qualquer 6nus para a Camara;

1.3.2. . Deverdo estar inclusos na solugdo todos os recursos de conectividade, tais como, roteadores,
modems, conversores, alimentadores DC, cabos ou outros correlatos bem como TODA a infraestrutura
para instalacOes de equipamentos de transmissao necessarias a prestacao dos servicos e a integracdao com
o ambiente operacional do local de instalacdo. A infraestrutura elétrica AC, aterramento e

condicionamento de ar serdo de responsabilidade da Contratante;

1.3.3. Para atender este termo, devera ser disponibilizado, pela CONTRATADA, juntamente com a rede
de comunicacdo de dados, os equipamentos da Solucdo Integrada de Seguranca que tenha a capacidade
de integrar em um tnico dispositivo: filtro de pacotes com controle de estado, filtro de conteido WEB,

filtro anti-spam, VPN, balanceamento de carga, QoS e Proxy reverso;

1.3.4. TODOS os equipamentos e enlaces fornecidos pela CONTRATADA, nas suas condicdes de
fabricacdo, operacdo, manutencdo, configuracdo, funcionamento, alimentacdo e instalacdo, deverdo
obedecer rigorosamente as normas e recomendacOes em vigor, elaboradas por o6rgdos oficiais
competentes ou entidades autdbnomas reconhecidas na area — ABNT (Associacdo Brasileira de Normas

Técnicas) e ANATEL (Agéncia Nacional de Telecomunicagoes);

1.3.5. Durante o prazo de vigéncia do contrato, a CONTRATADA devera garantir a atualizacao
tecnologica necessaria para a prestacdo dos servicos incluindo a substituicdo de equipamentos e
atualizacOoes de software e de firmware e incluir o fornecimento de correcoes (patches) e novas

versoes/revisoes/distribuicoes (releases) assim que o fabricante as torne disponiveis;

1.3.6. Todos os equipamentos necessarios para o funcionamento dos links de comunicacdo deverdo ser
instalados em racks da CONTRATANTE, entre outros equipamentos que se facam necessarios,

atendendo as velocidades contratadas e o SLA;

1.3.7. A CONTRATADA ndo podera se recusar a realizar a instalacdo dos equipamentos para o
funcionamento dos links por auséncia de rack ou sistema de protecdo elétrica (No-Break) para a

instalacao;

1.3.8. A CONTRATADA devera informar na proposta, o fabricante e os modelos dos hardwares que

serao utilizados;
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1.3.9. Cada hardware devera ser fornecido com todos os acessOrios e programas necessarios a sua
instalacdo, operacdo e monitoragao, cabendo inclusive, A CONTRATADA, a instalagdo e configuracao

dos hardwares e softwares da solucao;

1.3.10. O circuito devera ter redundancia, onde percorrera por caminhos totalmente distintos, o circuito
funcionard por um “caminho” e no caso de falha deverd ser comutado automaticamente para o outro.

Restabelecendo o caminho inicial o mesmo retornara automaticamente;

1.3.11. E de responsabilidade da contratada, todo o fornecimento e instalacio de tubulacdes, obras civis,
acessorios e suporte para o atendimento do servigo. O lancamento de cabo interno sera por conta da

contratada;

1.3.12. Das caracteristicas do equipamento do qual serd instalado: Modelo de referéncia: Roteador

Mikrotik RB3011 UIAS-RM e Modem para conexao em fibra ética.

1.4. SERVICO DE PROTECAO ANTI DDoS

1.4.1. A contratada devera possuir mecanismos que permitam bloquear ataques DDoS (Distributed

Denial of Service), mediante monitoramento, detec¢ao e mitigacdo, conforme critérios minimos abaixo:

1.4.1.1. O servico devera ter pro-atividade para solucdo e prevencao de incidentes e ataques;
1.4.1.2. A CONTRATADA devera monitorar a disponibilidade e desempenho em regime 24h / 7d;

1.4.2. A CONTRATADA devera tomar todas as providéncias necessarias para recompor a
disponibilidade do link em caso de incidentes de ataque de DDoS, recuperando o pleno funcionamento

do mesmo;

1.4.3. A solucdo deve possuir a capacidade de criar e analisar a reputacdao de enderecos IP, possuindo
base de informacOes proprias, gerada durante a filtragem de ataques, e interligada com os principais

centros mundiais de avaliacdao de reputacdao de enderecos IP;

1.4.4. A solucdo deve suportar a mitigacao automatica de ataques, utilizando multiplas técnicas como
White lists, Black lists, limitacdo da taxa, técnicas desafio resposta, descarte de pacotes mal-formados,
técnicas de mitigacdo de ataques aos protocolos HTTP e DNS, bloqueio por localizacdo geografica de

enderecos IP, entre outras;

1.4.5. A solucdo deve manter uma lista dinamica de enderecos IP bloqueados, retirando dessa lista os
enderecos que ndo enviarem mais requisicoes maliciosas apés um periodo de tempo considerado seguro

pela CONTRATADA,;
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1.4.6. A mitigacdo de ataques deve ser baseada em arquitetura na qual ha o desvio de trafego suspeito

comandado pelo equipamento de monitoramento, por meio de alteragdes do plano de roteamento;

1.4.7. As funcionalidades de monitoramento, deteccdo e mitigacdo de ataques devem ser mantidas em

operacao ininterrupta durante a vigéncia da contratacao do servico;

1.4.8. Em nenhum caso sera aceito bloqueio de DoS e DDoS por ACLs configuradas em roteadores de

bordas da CONTRATADA;

1.4.9. A CONTRATADA devera disponibilizar relatério de monitoracdo de acompanhamento contra-
ataques DDoS.

1.5. SOLUCAO DE SEGURANCA INTEGRADA SDWAN
e Fisicas
Deve possuir interface de console serial via RJ45 OU USB;
Deve possuir 1 interface RJ45-UTP dedicada ao gerenciamento out os band;

Deve possuir 1 interface RJ45-UTP dedicada ao sincronismo do cluster;

Deve possuir 8 interfaces RJ45-UTP, podem ser fornecidas interfaces SFP desde que com transceiver

RJ45;
Deve possuir 2 interfaces SFP 1 GB;

Deve possuir 2 interface SFP;

Caso o datasheet ou folder do fabricante NGFW da solucdo ofertada possua métrica relacionado a
Ambiente de Producdo ou Empresarial, este deve ser considerado como métrica de dimensionamento a

atender;

Nao sera aceito métrica de laboratério ou RFC caso a documentacdo oficial do fabricante possua

métricas de Ambiente de Producdo ou Empresarial;

Throughput de Firewall de pelo menos 27 Gbps;

Throughput de Prevencdo de Ameacas (funcionalidades ativas de : Firewall, controle de Aplicagao, IPS,

Protecao contra Malware) de no minimo 1 Gbps;

Throughput de VPN IPsec de no minimo 6 Gbps;Throughput de VPN SSL de no minimo 2 Gbps;
Nuimero de tineis VPN IPSEC gateway-to-gateway minimo de 200

Nuimero de tineis VPN IPSEC Client-to-gateway minimo de 2500;

Nuimero de tuneis/usuarios VPN SSL minimo de 200;
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Throughput de inspecdo SSL de no minimo 700 Gbps;
Permitir até 1,5 milhdo de Sessdes TCP concorrentes;
Permitir até 45 mil novas conexdes TCP por segundo;
Permitir utilizar até 10 firewalls virtuais.

1.6. GERAL DOS GATEWAYS SD-WAN SEGURO

Deve possuir funcionalidades de: reconhecimento de aplicagdes, prevencdao de ameacas, identificacdao de

usudrios e controle granular de permissoes;

As funcionalidades de protecdo de rede que compoe a plataforma de seguranca, podem funcionar em

multiplos appliances desde que obedecam a todos os requisitos desta especificacao;
A plataforma deve ser otimizada para andlise de contetido de aplicacoes em camada 7;

Todos os equipamentos fornecidos devem ser proprios para montagem em rack 19”, incluindo kit tipo

trilho para adaptacdo se necessario e cabos de alimentacao;

A gestdo do equipamento deve ser compativel através da interface de gestdo Web no mesmo dispositivo

de protecdo da rede;

Os dispositivos de protecao de rede devem possuir suporte a Policy based routing ou policy based

forwarding;

Os dispositivos de protecdo de rede devem possuir suporte a roteamento multicast (PIM-SM e PIM-
DM);

Os dispositivos de protecdao de rede devem possuir suporte a DHCP Relay; Os dispositivos de protecao
de rede devem possuir suporte a DHCP Server; Os dispositivos de protecao de rede devem suportar
sFlow;

Os dispositivos de protecdo de rede devem possuir suporte a Jumbo Frames;

Os dispositivos de protecdo de rede devem suportar sub-interfaces ethernet logicas; Deve suportar NAT
dinamico (Many-to-1);

Deve suportar NAT dinamico (Many-to-Many);Deve suportar NAT estatico (1-to-1);

Deve suportar NAT estatico (Many-to-Many); Deve suportar NAT estatico bidirecional 1-to-1; Deve

suportar Traducdo de porta (PAT);
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Deve suportar NAT de Origem;Deve suportar NAT de Destino;
Deve suportar NAT de Origem e NAT de Destino simultaneamente;
Deve poder combinar NAT de origem e NAT de destino na mesma politica;

Deve implementar Network Prefix Translation (NPTv6) ou NAT66, prevenindo problemas de

roteamento assimétrico;

Deve suportar NAT64 e NAT46; Deve implementar o protocolo ECMP;
Deve suportar SD-WAN de forma nativa;

Deve implementar balanceamento de link por hash do IP de origem;

Deve implementar balanceamento de link por hash do IP de origem e destino;

Deve implementar balanceamento de link por peso. Nesta opcdo deve ser possivel definir o
percentual de trafego que sera escoado por cada um dos links. Deve suportar o balanceamento de, no

minimo, trés links;

Deve implementar balanceamento de links sem a necessidade de criacdo de zonas ou uso de instancias

virtuais;

Deve permitir monitorar via SNMP falhas de hardware, uso de recursos por nimero elevado de
sessoes, conexdes por segundo, numero de tuneis estabelecidos na VPN, CPU, memoria, status do

cluster, ataques e estatisticas de uso das interfaces de rede;

Enviar log para sistemas de monitoracdao externos, simultaneamente;

Deve haver a opcdo de enviar logs para os sistemas de monitoracdo externos via protocolo TCP e SSL;
Protecdo anti-spoofing;

Implementar otimizacdo do trafego entre dois equipamentos;

Para IPv4, deve suportar roteamento estatico e dinamico (RIPv2, BGP e OSPFv2);

Para IPv6, deve suportar roteamento estatico e dinamico (OSPFv3);

Suportar OSPF graceful restart;

Deve suportar Modo Sniffer, para inspecao via porta espelhada do trafego de dados da rede;

Deve suportar Modo Camada — 2 (L.2), para inspecao de dados em linha e visibilidade do trafego;

Deve suportar Modo Camada — 3 (L3), para inspecao de dados em linha e visibilidade do trafego;
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Deve suportar Modo misto de trabalho Sniffer, .2 e L3 em diferentes interfaces fisicas;
Suporte a configuracdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo: Em modo transparente;
Suporte a configuracdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo: Em layer 3;

Suporte a configuracdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo: Em layer 3 e com

nominimo 3 equipamentos no cluster;

A configuracao em alta disponibilidade deve sincronizar: Sessdes;

A configuracdo em alta disponibilidade deve sincronizar: Configuracdes, incluindo, mas nao limitado

aspoliticas de Firewall, NAT, QOS e objetos de rede;

A configuracao em alta disponibilidade deve sincronizar: Associacdoes de Seguranca das VPNs; A
configuracdo em alta disponibilidade deve sincronizar:Tabelas FIB;

O HA (modo de Alta-Disponibilidade) deve possibilitar monitoracao de falha de link; Deve possuir
suporte a criacdo de sistemas virtuais no mesmo appliance;

Deve permitir a criacdo de administradores independentes, para cada um dos sistemas virtuais
existentes, de maneira a possibilitar a criagdo de contextos virtuais que podem ser administrados por

equipes distintas;

O gerenciamento da solugdo deve suportar acesso via SSH e interface WEB (HTTPS), incluindo, mas

ndo limitado a exportar configuracdo dos sistemas virtuais (contextos) por ambas as interfaces;

Controle, inspecdo e descriptografia de SSL para trafego de entrada (Inbound) e Saida (Outbound),
sendo que deve suportar o controle dos certificados individualmente dentro de cada sistema virtual, ou
seja, isolamento das operacOes de adicdo, remocdo e utilizacdo dos certificados diretamente nos

sistemasvirtuais (contextos);

Deve ser fornecido funcionalidade de Inspecao SSL sem limitacdo de licenciamento caso a solucao

ofertada possua licenciamento, deve ser fornecido em sua capacidade méaxima;
Permitir a integracao com repositorio de logs de forma segura e otimizada;
Permitir identificar potenciais vulnerabilidades ou ameacas e orquestrar agcdo de prevencao;

Deve existir um Servico de Suporte que ofereca apoio do fabricante e atualizacdo de sistema

operacional;

A console de administracdo deve suportar no minimo inglés, espanhol e Portugués;
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A console deve suportar a administracdo de switches e pontos de acesso para melhorar o nivel

deseguranca;

A solucdo deve suportar integracdo nativa de equipamentos de protecao de correio eletronico,

firewallde aplicac0es, proxy, cache e ameacas avangadas;
Devera suportar controles por zona de seguranca;Controles de politicas por porta e protocolo;

Controle de politicas por aplicacoes, grupos estaticos de aplicacdes, grupos dindmicos de

aplicacoes(baseados em caracteristicas e comportamento das aplicacoes) e categorias de aplicacdes;
Controle de politicas por usuarios, grupos de usuarios, IPs, redes e zonas de seguranca;

Deve ser capaz de aplicar a inspecdio UTM (Application Control e Webfiltering no minimo)

diretamenteas politicas de seguranca versus via perfis;

Além dos enderecos e servicos de destino, objetos de servicos de Internet devem poder ser adicionados

diretamente as politicas de firewall;

Deve suportar automacdo de situacoes como deteccdo de equipamentos comprometidos, estado do
sistema, mudancas de configuracdo, eventos especificos, e aplicar uma agdo que possa ser notificacdo,

bloqueio do equipamento, execucdo de scripts ou funcdes em nuvem publica;

Deve suportar o padrdo de industria 'syslog' protocol para armanazemento usando o formato Common

Event Format (CEF);

Deve suportar integracdo de nuvens publicas e integracdo SDN como AWS, Azure, GCP, OCI,
AliCloud, Vmware ESXi, NSX, OpenStack, Cisco ACI, Nuage e Kubernetes;

Deve suportar integracdo com Solucdao de SIEM multi fabricante; Deve suportar o protocolo padrao da
industria VXLAN;

A solugdo deve suportar a integracao nativa com solugdes de sandboxing;

O appliance deve estar licenciado e permitir a utilizacdo de no minimo 10 (dez) instancias virtuais;

Os dispositivos de protecio de rede deverdao possuir a capacidade de reconhecer aplicagoes,

independente de porta e protocolo;

Reconhecer pelo menos 3000 aplicacdes diferentes, em camada 7, incluindo, mas ndo limitado a:
trafegorelacionado a peer-to-peer, redes sociais, acesso remoto, update de software, protocolos de rede,

voip, audio, video, proxy, mensageiros instantaneos, compartilhamento de arquivos, e-mail;

Reconhecer pelo menos as seguintes aplicacOes: bittorrent, gnutella, skype, facebook, linked-in,

Av. Castelo Branco, 930 — Pimenta Bueno-RO, CEP 76.970-000 — Fone 3451-2015
Email: administrativo@pimentabueno.ro.leg.br



twitter, citrix, logmein, teamviewer, ms-rdp, vnc, gmail, youtube, http-proxy, http-tunnel, facebook
chat, gmail chat, whatsapp, 4shared, dropbox, google drive, skydrive, db2, mysql, oracle, active
directory, kerberos, ldap, radius, itunes, dhcp, ftp, dns, wins, msrpc, ntp, snmp, rpc over http,

gotomeeting, webex, evernote, google-docs;

Identificar o uso de taticas evasivas, ou seja, deve ter a capacidade de visualizar e controlar as
aplicacoes e os ataques que utilizam taticas evasivas via comunicagdes criptografadas, tais como

Skypee utilizacdo da rede Tor;

Para trafego criptografado SSL, deve de-criptografar pacotes a fim de possibilitar a leitura de payload

para checagem de assinaturas de aplicacdes conhecidas pelo fabricante;
Identificar o uso de taticas evasivas via comunicagdes criptografadas;Atualizar a base de assinaturas de
aplicacdes automaticamente;

Limitar a banda (download/upload) usada por aplicacoes (traffic shaping), baseado no IP de

origem,usuarios e grupos;

Para manter a seguranca da rede eficiente, deve suportar o controle sobre aplicagdes desconhecidas

endo somente sobre aplicacdes conhecidas;

Permitir nativamente a criacdo de assinaturas personalizadas para reconhecimento de aplicacOes

proprietdrias na propria interface grafica da solucdo, sem a necessidade de acdo do fabricante;
O fabricante deve permitir a solicitacdo de inclusdo de aplicacdes na base de assinaturas de aplicacdes;

Deve possibilitar a diferenciacdo de trafegos Peer 2 Peer (Bittorrent, emule, etc) possuindo

granularidade de controle/politicas para os mesmos;

Deve possibilitar a diferenciacdo de trafegos de Instant Messaging (AIM, Hangouts, Facebook Chat,

etc)possuindo granularidade de controle/politicas para os mesmos;

Deve possibilitar a diferenciacdo e controle de partes das aplicagdes como por exemplo permitir o

Hangouts chat e bloquear a chamada de video;

Deve possibilitar a diferenciacdo de aplicacées Proxies (psiphon, freegate, etc) possuindo

granularidade de controle/politicas para 0s mesmos;

Deve ser possivel a criacdo de grupos dinamicos de aplicacbes baseados em caracteristicas das
aplicacoes como: Tecnologia utilizada nas aplicacdes (Client-Server, Browse Based, Network

Protocol, etc);
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Deve ser possivel a criacdo de grupos dinamicos de aplicacbes baseados em caracteristicas das

aplicacdes como: Nivel de risco da aplicacdo;

Deve ser possivel a criacdo de grupos estaticos de aplicacdes baseados em caracteristicas das

aplicagdes como:
Categoria da aplicacgao;
Deve ser possivel configurar Application Override permitindo selecionar aplicagoes individualmente;

Para protecdo do ambiente contra-ataques, os dispositivos de protecao devem possuir mddulo de IPS,

Antivirus e Anti-Spyware integrados no proprio appliance de firewall;

Deve incluir assinaturas de prevencao de intrusao (IPS) e bloqueio de arquivos maliciosos (Antivirus e

Anti- Spyware);

As funcionalidades de IPS, Antivirus e Anti-Spyware devem operar em carater permanente, podendo
serutilizadas por tempo indeterminado, mesmo que ndo subsista o direito de receber atualizacdes ou

quendo haja contrato de garantia de software com o fabricante;

Deve sincronizar as assinaturas de IPS, Antivirus, Anti-Spyware quando implementado em alta

disponibilidade;

Deve suportar granularidade nas politicas de IPS, Antivirus e Anti-Spyware, possibilitando a criagao
de diferentes politicas por zona de seguranca, endereco de origem, endereco de destino, servico e a

combinacdo de todos esses itens;

Deve permitir o bloqueio de vulnerabilidades;

Deve incluir protecdo contra-ataques de negacdo de servicos;

Devera possuir o seguinte mecanismos de inspecao de IPS: Analise de decodificacdao de protocolo;

Devera possuir o seguinte mecanismos de inspecao de IPS: Analise para deteccdo de anomalias de

protocolo;

Devera possuir o seguinte mecanismos de inspecao de IPS: IP Defragmentation;

Devera possuir o seguinte mecanismos de inspecdo de IPS: Remontagem de pacotes de TCP;
Devera possuir o seguinte mecanismos de inspecao de IPS: Bloqueio de pacotes malformados;
Ser imune e capaz de impedir ataques basicos como: Syn flood, ICMP flood, UDP flood, etc;

Detectar e bloquear a origem de portscans;
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Bloquear ataques efetuados por worms conhecidos;

Possuir assinaturas especificas para a mitigacdo de ataques DoS e DDoS; Possuir assinaturas para
bloqueio de ataques de buffer overflow;

Devera possibilitar a criacao de assinaturas customizadas pela interface grafica do produto;Identificar e
bloquear comunicag¢do com botnets;

Registrar na console de monitoracao as seguintes informacoes sobre ameacas identificadas: O nome da
assinatura ou do ataque, aplicagdo, usudrio, origem e o destino da comunicacdo, além da acdo tomada

pelo dispositivo;

Deve possuir a funcdo de protecdao a resolucao de enderecos via DNS, identificando requisicdes de

resolucdo de nome para dominios maliciosos de botnets conhecidas;
Os eventos devem identificar o pais de onde partiu a ameaca;

Deve incluir protecdo contra virus em conteido HTML e javascript, software espido (spyware) e
worms; Possuir protecdao contra downloads involuntarios usando HTTP de arquivos executaveis e

maliciosos;

Deve ser possivel a configuracdo de diferentes politicas de controle de ameagas e ataques baseado em
politicas do firewall considerando Usuarios, Grupos de usudrios, origem, destino, zonas de seguranca,
etc, ou seja, cada politica de firewall podera ter uma configuracao diferentes de IPS, sendo

essaspoliticas por Usudrios, Grupos de usuario, origem, destino, zonas de seguranca;

Fornecer protecdo contra-ataques de dia zero por meio de estreita integracdo com 0s componentes

incluindo NGFW (Next Generatil Firewall), Sandbox (on-premise ou nuvem);

Deve ser considerado para esta especificacdo protecdo via Sandbox do fabricante do NGFW ou
terceiros, na modalidade "in cloud" ou "on premisses"”, permitindo também na oferta de solu¢des on

premisses, appliances fisicos ou virtuais;

Caso seja fornecido solucdo "on premisses” e em appliance virtual, o servidor de hospedagem e

hypervisor também devem ser inclusos nesta oferta;

Permite especificar politica por tempo, ou seja, a definicao de regras para um determinado horério ou

periodo (dia, més, ano, dia da semana e hora);

Deve possuir a capacidade de criacdao de politicas baseadas na visibilidade e controle de quem esta
utilizando quais URLs através da integracao com servicos de diretorio, Active Directory e base de
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dadoslocal, em modo de proxy transparente e explicito;
Suportar a capacidade de criacdo de politicas baseadas no controle por URL e categoria de URL;

Deve possuir base ou cache de URLs local no appliance ou em nuvem do proprio fabricante, evitando

delay de comunicagdo/validacdao das URLs;
Possuir pelo menos 60 categorias de URLs;

Deve possuir a funcao de exclusdo de URLs do bloqueio, por categoria; Permitir a customizacao de

pagina de bloqueio;

Permitir o bloqueio e continuacdo (possibilitando que o usuério acesse um site potencialmente
bloqueado informando o mesmo na tela de bloqueio e possibilitando a utilizacio de um botdo

Continuar para permitir o usuario continuar acessando o site);
Além do Explicit Web Proxy, suportar proxy Web transparente;

Deve incluir a capacidade de criacdo de politicas baseadas na visibilidade e controle de quem esta
utilizando quais aplicacOes através da integracdo com servicos de diretdrio, autenticacao via LDAP,

Active Directory, E-directory e base de dados local;

Deve possuir integracdo com Microsoft Active Directory para identificacdo de usuarios e grupos

permitindo granularidade de controle/politicas baseadas em usudrios e grupos de usuarios;

Deve possuir integracdo com Microsoft Active Directory para identificacdo de usuarios e grupos
permitindo granularidade de controle/politicas baseadas em usuarios e grupos de usuarios, suportando
single sign-on. Essa funcionalidade ndo deve possuir limites licenciados de usudrios ou qualquer tipo

de restricdo de uso como, mas ndo limitado a utilizacdo de sistemas virtuais, segmentos de rede, etc;

Deve possuir integracdio com Radius para identificacdio de usuarios e grupos permitindo

granularidadede controle/politicas baseadas em usudrios e grupos de usudrios;

Deve possuir integracdo com LDAP para identificacdo de usudrios e grupos permitindo granularidade

decontrole/politicas baseadas em Usuarios e Grupos de usuarios;

Deve permitir o controle, sem instalacdao de cliente de software, em equipamentos que solicitem saida
a internet para que antes de iniciar a navegacao, expanda-se um portal de autenticacdao residente no

firewall (Captive Portal);

Deve possuir suporte a identificacdo de multiplos usuarios conectados em um mesmo endereco IP em

ambientes Citrix e Microsoft Terminal Server, permitindo visibilidade e controle granular por
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usuariosobre o uso das aplicagdes que estdo nestes servicos;

Deve implementar a criagdo de grupos customizados de usudrios no firewall, baseado em atributos

doLLDAP/AD;

Permitir integracdo com tokens para autenticacao dos usuarios, incluindo, mas nao limitado a acesso a

internet e gerenciamento da solucao;

Com a finalidade de controlar aplicacées de camada 7 e trafego cujo consumo possa ser excessivo,
(comoYoutube, Ustream, etc) e ter um alto consumo de largura de banda, se requer que a solugao,
além de poder permitir ou negar esse tipo de aplicacdes, deve ter a capacidade de controla-las por
politicas de maxima largura de banda quando forem solicitadas por diferentes usuarios ou aplicacdes,

tanto de audio como de video streaming;

Suportar a criacdo de politicas de QoS e Traffic Shaping por endereco de origem;

Suportar a criagdo de politicas de QoS e Traffic Shaping por endereco de destino;

Suportar a criacao de politicas de QoS e Traffic Shaping por usudrio e grupo;

Suportar a criacao de politicas de QoS e Traffic Shaping por aplica¢des, incluindo, mas nao limitado

aSkype, Bittorrent, YouTube e Azureus;

Suportar a criagdo de politicas de QoS e Traffic Shaping por porta; O QoS deve possibilitar a definicao
de trafego com banda garantida;O QoS deve possibilitar a definicdo de trafego com banda méaxima; O
QoS deve possibilitar a definicdo de fila de prioridades;

Suportar marcagao de pacotes Diffserv, inclusive por aplicacao;Suportar modificacao de valores DSCP

para o Diffserv;

Suportar priorizagado de trafego usando informacao de Type of Service;

Deve suportar QOS (traffic-shapping), em interface agregadas ou redundantes; Permitir a criacdao de
filtros para arquivos e dados pré-definidos;

Os arquivos devem ser identificados por extensdo e tipo;
Permitir identificar e opcionalmente prevenir a transferéncia de varios tipos de arquivos (MS Office,

PDF, etc) identificados sobre aplicacdes (HTTP, FTP, SMTP, etc);

Suportar identificacdo de arquivos compactados ou a aplicacdo de politicas sobre o contelido

dessestipos de arquivos;
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Suportar a identificacdao de arquivos criptografados e a aplicagdo de politicas sobre o contetido desses

tipos de arquivos;

Permitir identificar e opcionalmente prevenir a transferéncia de informagdes sensiveis, incluindo, mas
ndo limitado a nimero de cartdo de crédito, possibilitando a criacdo de novos tipos de dados via

expressao regular;

Deve contemplar a oferta do licenciamento de DLP caso a solucdo ofertada possua;

Suportar a criagao de politicas por geo-localizacdo, permitindo o trafego de determinado Pais/Paises

sejam bloqueados;
Deve possibilitar a visualizacdao dos paises de origem e destino nos logs dos acessos;

Deve possibilitar a criacao de regides geograficas pela interface grafica e criar politicas utilizando as

mesmas;
Permitir a utilizacdo das funcionalidades de VPN Site-to-Site e Cliente-To-Site;

Permitir utilizar IPSec VPN sem limitacdao de licenciamento caso a solucdo ofertada possua; Permitir
utilizar SSL. VPN sem limitacdo de licenciamento caso a solugdo ofertada possua; A VPN IPSEc deve

suportar Autenticacdo MD5 e SHA-1;

A VPN IPSEc deve suportar Diffie-Hellman Group 1, Group 2, Group 5 e Group 14; A VPN IPSEc

deve suportar Algoritmo Internet Key Exchange (IKEv1 e v2);

A VPN IPSEc deve suportar AES 128, 192 e 256 (Advanced Encryption Standard);

Deve possuir interoperabilidade com os seguintes fabricantes: Cisco, Check Point, Juniper, Palo

AltoNetworks, Fortinet, SonicWall,;

Suportar VPN em IPv4 e IPv6, assim como trafego IPv4 dentro de tuneis IPSec IPv6;

Deve permitir habilitar e desabilitar tineis de VPN IPSEC a partir da interface grafica da

solucao,facilitando o processo de throubleshooting;

Deve permitir que todo o trafego dos usudrios remotos de VPN seja escoado para dentro do tdnel

deVPN, impedindo comunicagdo direta com dispositivos locais como proxies;

Dever permitir criar politicas de controle de aplicacdes, IPS, Antivirus, Antipyware e filtro de URL

paratrafego dos clientes remotos conectados na VPN SSL;

Suportar autenticacdo via AD/LDAP, Secure id, certificado e base de usuarios local;
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Permitir a aplicacdo de politicas de seguranca e visibilidade para as aplicacées que circulam dentro

dosttineis SSL;

Devera manter uma conexao segura com o portal durante a sessao;

O agente de VPN SSL ou IPSEC client-to-site deve ser compativel com pelo menos: Windows 7 (32
e64 bit), Windows 8 (32 e 64 bit), Windows 10 (32 e 64 bit) e Mac OS X (v10.10 ou superior).

1.7. SD-WAN

Devera ser composta por dispositivos SD-WAN (SD-WAN Appliances) e Console de Geréncia

Centralizada;

Os dispositivos SD-WAN (SD-WAN Appliances) podem ser fornecidos em formato de equipamento

fisico dedicado ou appliance virtual compativel com processadores x86 (ou x64);

Em caso de oferta de appliance virtual, a solu¢do devera ser acompanhada do hardware x86(ou
x64)com os pré-requisitos necessarios para atender as especificacoes de performance e interfaces de

conectividade descritas neste caderno;

Em caso de oferta de appliance virtual, a solucdo deverd ser acompanhada de um supervisor

compativelcom os requisitos deste caderno;

O SD-WAN devera suportar varios links de acesso, como MPLS, Internet dedicada, Internet Movel;
Deve ser do tipo appliance. Ndo serdo aceitos equipamentos servidores e sistema operacional de

usogenérico;

O appliance SD-WAN devera ser fornecido com bandeja ou suporte para montagem em rack;

Deve possuir capacidade de agregar e balancear, no minimo, 2 circuitos de dados utilizando uma

interface dedicada para cada circuito;

Deve permitir a configuracdo de ISP (rota default estatica) com a utilizacdao de probe ou de forma
similar para verificar a disponibilidade do provedor. A probe ou similar deve permitir verificar o
acesso HTTP a pelo menos 1 (um) site web e deve considerar o ISP indisponivel em caso de falha (ou

alta laténcia);
Deve balancear o trafego das aplicagdes entre multiplos links simultaneamente;

Deve realizar a redistribuicao do balanceamento do trafego entre os links de comunicacao utilizados,

emcaso de falhas nesses links, ou de acordo com as politicas de qualidade pré-definidas;
Deve monitorar a laténcia, o jitter e o descarte de pacotes em cada um dos links individualmente;

Devera simplificar a implantacdo de ttineis criptografados de site para site;
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Devera implementar a PKI usando a autoridade de certificacdo (CA);

Devera permitir a comunicacao indireta entre localidades por meio de topologia “hub and spoke”;
Devera balancear o trafego das aplicacdes entre multiplos links simultaneamente;

Devera analisar o trafego em tempo real e realizar o balanceamento dos pacotes de um mesmo fluxo
entre multiplos links simultaneamente em uma extremidade e realizar a reordenacdo dos pacotes desse

mesmo fluxo no outro extremo;

Devera monitorar a laténcia, o jitter e o descarte de pacotes em cada um dos links individualmente;

A Solucao SD-WAN deve realizar a redistribuicdo do balanceamento do trafego entre os links de
comunicagdo utilizados pelos Gateways, em caso de falhas nesses links, ou de acordo com as

politicasde qualidade pré-definidas;

Devera suportar arquitetura VRF, onde o trafego podera ser segmentado com base em uma definicdo

comum de VRFs em todos os sites;

Devera possuir servico de servidor DHCP;
Devera possuir servico de DHCP relay;Devera implementar rotas estaticas;

Devera implementar OSPF;

Devera implementar BGP;
Deve ser possivel implementar SD-WAN em alta disponibilidade (pelo menos 2 appliances) na

SEDE,Unidade Regionais e Site Redundante;

Deve ser possivel implementar SD-WAN utilizando VRRP e realizar a recuperacdo de falhas através

deum roteador compativel com esse protocolo;

Devera suportar aplicativos hospedados em Data Center préprio e também aqueles consumidos

COH’IOSEI‘ViQO Na nuvem,

A solucdo devera garantir performance de aplicages que utilizam VPN nos sites remotos e servicos

denuvem (SaaS);

A solucio devera medir e reagir independentemente a condicio de rede

UNIDIRECIONALMENTEpara todas as condi¢oes (Laténcia, Jitter, Perda, Largura de banda - BW);

Devera fornecer desempenho para os aplicativos em um cendrio de link de transporte duplo quando

umdos links esta prejudicado;

Devera fornecer desempenho para os aplicativos em um cenario de link de transporte duplo quando
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osdois links estdo prejudicados;

A Solugdo devera possuir algum mecanismo de QoS para proteger o trafego de Internet quanto

tivercongestionamento na unidade regional;

A Solugdo devera permitir que sites de unidades regionais acessem sites VPN legados (ndo-SD-

WAN)sem fazer backhauling do trafego de aplicativos por meio de um hub SD-WAN;

Deve ser possivel criar politicas para a modelagem do trafego definindo pelo menos os parametros:
IP de Origem;

IP de Destino;

Porta TCP/UDP de Destino;

Dominio e URL de destino;

Aplicacdo de camada 7 utilizada (0365 Exchange, SAS, Dropbox, Box, Zoom e etc);
Agendamento e gerenciamento de filas;Remarcagdo de DSCP;
Definicdo dos links utilizados em situagdo normal;

Definicao dos links utilizados em caso de falha do(s) link(s) primérios; Traffic Shapping;

A solucdo devera suportar convergéncia rapida de trafego de um tinel ao outro sem perda de

sess0esTCP/UDP previamente estabelecidas;

Podera ser configurado utilizando perfis e politicas de seguranca atribuidos de forma dinamica; Devera
possuir servico de Firewall Stateful;

Devera fornecer criptografia AES de 128 bits ou AES de 256 bits em sua VPN;

A solucdo deve permitir a insercdao automatica de servicos de seguranca de nuvem, ou seja, com
intercepcdo de trafego por aplicacdo e envio a diferentes fornecedores de servicos de seguranca em

nuvem;
A solucdo deve suportar VPNs do tipo Hub Spoke e Full Mesh;

A solucdo devera oferecer uma API RESTful completa para integracao de orquestracdo no NOC de

forma segura e criptografada;

Todo o provisionamento de servicos devera ser feito via GUI no sistema de gerenciamento;

Todas as alteragdes de configuracdo deverao ser registradas e arquivadas para fins de auditoria; Devera

suportar SNMP versoes 2c e 3;
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A console de Geréncia devera informar o status UP/DOWN/SPEED das interfaces LAN e WAN;

Devera permitir que todos os alarmes e eventos sejam registrados na console de Geréncia;

A Geréncia SD-WAN devera enviar mensagens syslog referentes aos Gateways SD-WAN para

umservidor syslog externo da contratada e da contratante;

Devera realizar medicdes de laténcia, Jitter e descarte de pacotes para cada destino em cada uma

dasinterfaces dos Gateways SD-WAN a cada 5 (cinco) minutos no minimo;

As medicOes de taxa de ocupacao do link, laténcia, Jitter e descarte de pacotes e as estatisticas

deinterface deverao ser coletadas de cada Gateway SDWAN a cada 5 (cinco) minutos no minimo;

As medigoes de taxa de ocupacgdo do link, laténcia, Jitter e descarte de pacotes deverdo ser visiveis

naGUI da geréncia SD-WAN;

Possuir os contadores de estatisticas de LAN e WAN dos Gateway SD WAN (bits RX/TX,

entrada/saidade pacotes, descartes de pacotes e erros);

Devera ter a capacidade para medir os fluxos de aplicativos como volume de dados trafegados,

quantidade de transagdes entre outros;

Os resultados de desempenho de link e aplicativo deverdo ser visualizados em forma de grafico a

partirda GUI de Geréncia SD-WAN;
Devera suportar exportacao de registros Netflow / IPFIX/ Netstream baseada em padrdes;

Devera possuir provisionamento do Zero Touch que devera funcionar de tal forma que um CPE SD-
WAN seja enviado diretamente do fornecedor de SD-WAN para uma instalacdo do cliente sem a

necessidade de configuracao prévia do CPE SD-WAN;
Devera ter a flexibilidade para ser gerenciada pelo cliente e/ou gerenciada pelo parceiro.

1.8. ESPECIFICACAO DO ROTEADOR
Nucleos de CPU: 2

Frequéencia nominal de CPU: 1.4 GHz

Memoria RAM: 1GB

Capacidade de armazenamento: 128MB

Tipo de armazenamento: NAND

Temperatura operacional de ambiente: -20°C a 70°C

PoE in: PoE Passivo
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PoE in input Voltage: 10-30 V
Portas PoE-out: Ether10

PoE out: PoE Passivo

Max out por saida de porta (input 18-30 V): 600 mA
Max total saida (A): 600 mA
Portas Ethernet 10/100/1000: 10
Portas SFP: 1

Porta Serial de Console: RJ45
Numero de portas USB: 1

USB Power Reset: Sim

Tipo de USB: USB 3.0 type A

Tensdao Max USB(A): 1

CLAUSULA SEGUNDA - DA VINCULACAO

2.1. Este contrato guarda consonancia com as normas contidas na Lei n° 14.133/2021, vinculando-se,
ainda, a Proposta de Precos da CONTRATADA, ao Contrato e/ou Nota de Empenho e demais
documentos que compdem o Processo Administrativo n° 140/2024 que, independentemente de

transcricdo, parte integrante e complementar deste Instrumento.

CLAUSULA TERCEIRA - DA LEGISLACAO APLICAVEL A EXECUCAO DO CONTRATO

3.1. O respaldo juridico do presente contrato encontra-se consubstanciado na Lei Federal n°
14.133/2021, Resolucado n° 542, de 03 de abril de 2023 que regulamenta a Lei Federal n® 14.133, de 1°
de abril de 2021, que dispBe sobre licitacdes e contratos administrativos, no ambito da Cémara
Municipal de Pimenta Bueno/RO, e ainda, ao que determina o Edital de Pregdo Eletronico constante no

Processo Administrativo n° 140/2024 e que ndo contrariem o interesse publico nos casos omissos.

CLAUSULA QUARTA - DOS CASOS OMISSOS

4.1. Os casos omissos serao decididos pelo CONTRATANTE, segundo as disposicOes contidas na Lei
n° 14.133, de 2021 e demais normas federais aplicaveis e, subsidiariamente, segundo as disposicoes
contidas na Lei n° 8.078, de 1990 — Cddigo de Defesa do Consumidor — e normas e principios gerais dos

contratos.
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CLAUSULA QUINTA - DO REGIME DE EXECUCAO

5.1. A execucao dos servigos se da por regime de execucdo indireta, na modalidade de empreitada por

preco global (art. 6°, XXIX, Lei n® 14.133/2021).

CLAUSULA SEXTA — CONDICOES GERAIS DOS SERVICOS TECNICOS CONTRATADOS

6.1. A contratada devera disponibilizar link de internet dedicada e link de dados L2L para interligar a
Camara Municipal de Pimenta Bueno a prefeitura municipal de Pimenta Bueno. Deve ter 1GB (UM
GIGABIT) DE DOWNLOAD E 1GB (UM GIGABIT) DE UPLOAD com acesso e meio fisico em

fibra o6tica.

6.2. Devera fornecer os equipamentos (modem(ns) para fibra 6tica, roteador(es) routerboard rb3011uias-
rm) devidamente configurados,); e um bloco de ip fixo “/29” para possibilitar a adicdo de um ponto de

internet, e outros insumos inerentes a prestacao deste servico.

6.3. A prestadora devera comprovar ter acesso de meio fisico e link de fibra 6tica com comunicagao
entre o backbone da prestadora e os backbones de pelo menos 02 (duas) operadoras para garantir o
servico com redundancia, garantir sla disponibilidade de banda em pelo menos 99% (noventa e nove
porcento) do tempo ao meés, a rede de interligacdo entre os backbones e o core de rede da Camara
Municipal de Pimenta Bueno e Prefeitura Municipal de Pimenta Bueno. Deve chegar toda com conexao
de meio fisico em fibra 6tica, ndo sera admitido a derivacdo de antenas de radio, a rede deve estar ligada

a espinha dorsal da rede 6tica.

6.4. A futura contratada devera disponibilizar 01 (UM) PONTO DE INTERNET DE 10MB DE
DOWNLOAD / 10MB DE UPLOAD, para o monitoramento online de CFTV no prédio do
almoxarifado/depésito/arquivo localizado em outro endereco, ou seja, fora das dependéncias da Camara

Municipal.

6.5. Devera fazer essa conexdo L2L via fibra e prestar suporte quando ocorrer algum problema. devera
ainda, permitir o monitoramento em tempo real e fornecer os equipamentos configurados e insumos

necessarios para esta prestacao de servico.

6.6. Para a perfeita execucdao dos servicos, a futura contratada devera disponibilizar os materiais,
equipamentos, ferramentas e todos os insumos necessarios, promovendo sua substituicdo quando
necessario. Todas as despesas com instalacdo e ativagdao, bem como, o fornecimento de todos os
equipamentos e acessorios de conexao necessarios para o funcionamento do servigo ocorrerdo por conta
da contratada, sem custos adicionais para a contratante.
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6.7. Nao devera ser imposto pela contratada limitacdo de trafego de dados para download e upload

(trafego ilimitado).

6.8. O servico devera estar disponivel 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana em

todos os dias do ano.

6.9. Devera ser prestado suporte técnico em periodos integrais, com atendimento célere em caso de falha
nos entroncamentos, nas centrais da concessionaria de internet, e/ou nos equipamentos de conexao

fornecidos pela contratada e instalados nas dependéncias fisicas da contratante.

6.10. Os equipamentos a serem instalados serdo de inteira responsabilidade da contratada, bem como

garantia, substituicdo e reparos quando necessarios, sem 6nus financeiro para o contratante.

6.11. Os servicos poderao ser rejeitados, no todo ou em parte, quando em desacordo com as
especificacOes constantes neste Termo de Referéncia, devendo ser corrigidos, a contar da notificacao da

contratada, as suas custas, sem prejuizo da aplicacdo das penalidades.

6.12. A contratada deverd observar os critérios de sustentabilidade contidos no Guia Nacional de

Contratagdes Sustentaveis.

6.13. E facultado & CONTRATANTE solicitar ativacio de novos pontos de acesso a Internet,
obedecendo aos valores contratados, bem como a desativacdao de pontos de acesso em uso conforme sua

demanda.

6.14. E facultado a CONTRATANTE solicitar ativacio de novos pontos de acesso a Internet,
obedecendo aos valores contratados, bem como a desativagdo de pontos de acesso em uso conforme sua

demanda.

6.15. Para os casos de interrupcao ou falta de conectividade, o servigco sera considerado indisponivel a
partir da comunicacao de uma interrupcao pela Camara Municipal a CONTRATADA ou da deteccao do
problema pelo gerenciamento da CONTRATADA, até o restabelecimento do servico as condicdes

normais de funcionamento, com o respectivo ateste da Camara Municipal.

6.16. Nao serdo consideradas como tempo de indisponibilidade as interrupgcdes programadas e aquelas
de responsabilidade da Camara Municipal, bem como as possibilidades excepcionais de descontinuidade
de servico constantes nas leis de regulamentacdo do setor de telecomunicacgoes, desde que devidamente

comprovadas.

6.17. As interrupgoes programadas deverao ser comunicadas por escrito a equipe técnica da Camara

Municipal ou ao responsavel pelo acompanhamento do contrato com antecedéncia minima de 5 (cinco)
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dias uteis e deverdo ocorrer, a menos que estritamente necessarias e devidamente justificadas, no

intervalo entre 22h e 5h.

6.18. O limite anual para as paralisacGes programadas devera ser de 40 (quarenta) horas, sendo

considerados como de indisponibilidade os periodos além deste limiar.

6.19. No caso de inoperancia num periodo inferior a 4 (quatro) horas, contado a partir do
restabelecimento do servico da dltima inoperancia, considerar-se-a como tempo de indisponibilidade do
servico o inicio da primeira inoperancia até o final da ultima inoperancia, quando o servico estiver

totalmente operacional.

6.20. Na ocorréncia de inoperancia ou falha de qualquer componente da solucdo (enlaces fisicos,
interfaces, roteadores, concentradores, repetidores, recursos alocados na rede da concessionaria, etc.), o
prazo limite para o reparo/restabelecimento de sua capacidade plena de operacdo sera de 4 (quatro)
horas, a contar do registro do problema no Portal de Geréncia ou na Central de Atendimento da

CONTRATADA.

6.21. A CONTRATADA devera disponibilizar a CONTRATANTE, sempre que solicitada, relatério

analitico com os tempos de falhas (com hora de inicio e fim da inoperancia) e violagGes dos prazos.

I - Através do servico de Suporte Técnico deverd ser possivel realizar a abertura, acompanhamento e
fechamento de chamados técnicos (Trouble Tickets) relacionados com indisponibilidade e desempenho
dos servicos de conectividade Internet, configuracdo dos equipamentos, geréncia e seguranca, devendo

estar disponivel 24 horas por dia, 7 dias por semana, todos os dias do ano.

IT - O suporte técnico, inclui além da manutencdo do circuito de acesso a Internet, suporte local (on-
site), instalacdo, ativacdo, configuracdo, manutencdo e operacdo dos equipamentos de conectividade
necessarios a prestacdao do servico. Entende-se por operagao: instalar, configurar e manter os recursos e
os servicos de telecomunicacoes necessarios visando o desempenho efetivo em funcdo do Ambiente

Operacional e das atividades desenvolvidas nestes para todos os projetos e servigos contratados.

III - Os atendimentos de hardware, que porventura sejam necessarios, deverdao ser realizados no local

onde os equipamentos encontram-se instalados.

IV - A CONTRATADA devera realizar a manutencao corretiva com a cobertura de todo e qualquer
defeito de hardware apresentado, inclusive substituicdo de pecas, partes, componentes, acessorios, sem

quaisquer onus paraa CONTRATANTE.

V - Devera ser disponibilizado a CONTRATANTE, sempre que solicitados, os seguintes relatorios:
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a) Relatério de chamados abertos e encerrados, dentro e fora do prazo;

b) Relatério de reincidéncia de problemas.

CLAUSULA SETIMA - DO INICIO DA PRSTACAO DOS SERVICOS

7.1. A CONTRATADA devera estar apta a iniciar a prestacdo dos servicos em até 10 (dez) tteis ap06s o
recebimento da ordem de servigo emitida pela CONTRATANTE, que podera coincidir ou ndo com a

assinatura do Contrato.

CLAUSULA OITAVA - DO PRECO

8.1. O valor global do presente contrato é de R$ xxxxx (XXXXXXXXXXXXXXXXXXXXXXXXXX), sendo o seu

valor mensal de R$ XXXXX (XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX).

8.2. Este valor remunera todas e quaisquer despesas necessarias a execucao do Contrato, incluindo
custos com materiais, mao de obra, seguros, tributos, taxas, encargos sociais e trabalhistas e todas as
demais despesas necessarias a prestacao objeto do presente Instrumento, constituindo a tinica e completa
contraprestacdo pelo seu adequado e perfeito camprimento, de modo que nenhuma outra é devida, além

do previsto nesta clausula.

CLAUSULA NONA - DAS CONDICOES DE PAGAMENTO

9.1. O pagamento sera efetuado, mensalmente, mediante crédito em conta corrente em até 30 (trinta
dias) apds o atesto do documento de cobranca e cumprimento da perfeita realizacao dos servicos e

prévia verificacdo da regularidade fiscal e trabalhista da CONTRATADA.

9.2. A CONTRATADA devera apresentar junto ao documento de cobranca a comprovacdo de que

cumpriu as seguintes exigéncias, cuamulativamente:

I — Certiddao de Regularidade com a Seguridade Social.

IT — Certidao de Regularidade com o FGTS.

[T — Certidao de Regularidade com a Fazenda Federal.

IV — Certidao Negativa de Débitos Trabalhistas.

V — Certiddo de Regularidade com a Fazenda Estadual e Municipal do domicilio ou sede do

participante, ou outra equivalente, na forma da Lei.

9.3. Para efeito de pagamento, a CONTRATADA devera apresentar a Nota Fiscal de Servicos,
constando de forma discriminada a efetiva realizacdo do objeto, informando, ainda, o nome e nimero do

banco, a agéncia e o nimero da conta corrente em que o crédito devera ser efetuado.
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9.4. A Camara Municipal fica reservada ao direito de ndo efetuar o pagamento da referida prestacao de

servico se estes ndo estiverem de acordo com as regras estabelecidas neste Termo.

9.5. Ocorrendo atraso no pagamento, desde que a CONTRATADA nao tenha concorrido, de alguma
forma, para o atraso, fica convencionado que a taxa de compensacdo financeira devida, entre a data
acima referenciada e a correspondente ao efetivo adimplemento da obrigacdo, sera calculada com a

aplicacdo da seguinte férmula:

EM=1xNx VP

Onde:

EM = Encargos Moratorios;

I = Indice de compensacio financeira (0,0164), assim apurado: [6 (taxa percentual anual) / 365 (dias) =
0,0164];

N = Numero de dias entre a data limite para o pagamento e a data do efetivo pagamento;

VP = Valor da Parcela paga;

9.6. Serd efetuada a retencao na fonte dos tributos e contribui¢cdes elencadas nas disposicoes
determinadas pelos orgdos fiscais e fazendarios, em conformidade com as legislacbes e instrugoes
normativas vigentes, inclusive, quando for o caso, as retencdes previstas na INSTRUCAO
NORMATIVA N° 2145, DE 26 DE JUNHO DE 2023, que altera a INSTRUCAO NORMATIVA RFB
N° 1.234, DE 11 DE JANEIRO DE 2012 e estabelece a obrigatoriedade da retencdao do Imposto de
Renda (IR) pelos Orgéos, Unidades Administrativas (Secretarias, Empresas Publicas, Autarquias e
FundacGes), sobre todos os contratos vigentes, relacdes de compras e pagamentos realizados pelo

fornecimento de bens ou prestacdo de servicos em geral.
CLAUSULA DECIMA - DO REAJUSTE

10.1. Para efeitos de calculo para reajuste, a data inicial adotada sera a data de apresentacdo da proposta
pela empresa Contratada, adotando-se como base o Indice Nacional de Precos ao Consumidor Amplo

(IPCA/IBGE), ou outro indice que vier a substitui-lo.

10.2. As condicOes de reajustamento pactuadas poderdo ser alteradas em face da superveniéncia de

normas federais ou municipais aplicaveis a espécie.
CLAUSULA DECIMA PRIMEIRA - DA GARANTIA DE EXECUCAO DO CONTRATO
11.1. Nao havera exigéncia da garantia da contratacdo que se refere o art. 96 da Lei n° 14.133/21.

CLAUSULA DECIMA SEGUNDA - DAS OBRIGACOES DA CONTRATADA
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12.1. Prestar os servigos objeto deste Contrato dentro dos prazos estabelecidos.

12.2. Executar todos os servicos de acordo com a boa técnica, a fim de garantir uma execucao
satisfatoria, desenvolvida com seguranca e qualidade, dentro das especificaces e condicoes
estabelecidas no Termo de Referéncia e seus Anexos, na Proposta, neste Contrato e nas demais normas

de seguranca.

12.3. Prestar assisténcia técnica nos moldes e dentro dos prazos estabelecidos no Termo de Referéncia,

responsabilizando-se pelos equipamentos, pessoal e materiais utilizados.

12.4. Nao empregar acessorios impréprios ou de qualidade inferior, ndo podendo tal fato, em hipdteses

alguma, ser invocado para justificar cobranca adicional a qualquer titulo.

12.5. Responsabilizar-se integralmente pelo objeto contratado, nos padrdes estabelecidos no Termo de

Referéncia e seus Anexos, na Proposta e neste Contrato.

12.6. Aceitar, por parte da CONTRATANTE, em todos os aspectos, a fiscalizacdo do contrato e permitir

o amplo acompanhamento da prestacao dos servicos pelo Gestor do Contrato.

12.7. Corrigir, as suas expensas, eventuais vicios que se verificarem ao longo da execucdo do contrato,
independentemente da comprovacdo de sua culpa ou dolo, ndo excluindo ou reduzindo essa

responsabilidade, a fiscalizacdo realizada pela CONTRATANTE.

12.8. Designar um Preposto, que ficara responsavel pelas tratativas com a CONTRATANTE, a fim de
que sejam tomadas todas as providéncias que se fizerem necessarias ao bom cumprimento do contrato e

para a solucdo de eventuais falhas detectadas.

12.9. Emitir a correspondente Nota Fiscal no tultimo dia util do periodo de referéncia e apresentar a

documentacdo para possibilitar o devido pagamento.

12.10. Manter sempre atualizados, os seus dados cadastrais, principalmente o seu endereco e email e

informar a CONTRATANTE qualquer alteracao, inclusive na sua constitui¢ao social.

12.10.1. A CONTRATADA responsabiliza-se, unica e exclusivamente, pelo efetivo recebimento de

todas as tratativas e demais documentos encaminhados para o endereco indicado.

12.10.2. A CONTRATADA se obriga a atualizar o e-mail oficial de comunicacdo sempre que ocorrer
qualquer modificacdo temporaria ou definitiva, sendo consideradas validas, e efetivamente entregues,

todas as comunicagOes e documentos enviados para o correio eletronico indicado.
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12.10.3. As mesmas regras serdo utilizadas para cartas e documentos fisicos enviados ao endereco da

sede indicado.

12.10.4. O colaborador que receber o e-mail indicado ou a correspondéncia fisica enviada, presume-se

autorizado pela CONTRATADA, ndo podendo esta alegar auséncia de algada, por exemplo.

12.11. Manter sigilo sobre todas as informacdes a que tiver acesso no desempenho das atividades objeto
da presente contratacdo, mesmo apo6s o término do contrato, sob pena de imediata rescisdo contratual e
sujeicdo a responsabilizacdo civil, administrativa e criminal, observados os efeitos prospectivos dos

prejuizos a que der causa.

12.12. Realizar o tratamento seguro e adequado dos dados pessoais a que tiver acesso, nos termos da Lei
Federal n° 13.709/2018 — Lei Geral de Protecdo de Dados e demais disposicdes aplicaveis, utilizando-os
exclusivamente para as finalidades legitimas relacionadas a esta contratacdo e ao cumprimento de

obrigacao legal ou regulatdria.

12.12.1. No caso de qualquer acesso ndo autorizado, situacdes acidentais ou ilicitas de destruicdo, perda,
alteracdo, comunicacdo ou qualquer forma de tratamento inadequado ou ilicito, a CONTRATADA se
obriga a notificar prontamente a CONTRATANTE e a cooperar com os pedidos razoaveis para
investigar e remediar esses incidentes e fornecer resposta e solucdes adequadas, arcando com todos 0s

custos decorrentes de sua negligéncia.

12.12.2. A CONTRATADA indenizara a CONTRATANTE e demais envolvidos, incluindo, mas ndo se
limitando a seus diretores, acionistas, colaboradores e prestadores de servico, de quaisquer
reivindicacoes, exigéncias, despesas, danos, perdas, custos, taxas ou penalidades decorrentes do
descumprimento da obrigacao de protecdo de dados, observados os efeitos prospectivos dos prejuizos a

que dera causa.

12.13. Nao ceder ou transferir o objeto deste Contrato a terceiros, no todo ou em parte, sob pena de

imediata rescisao contratual.

12.14. Cumprir, durante toda a execucao deste Contrato, as leis federais, estaduais e municipais vigentes
ou que entrarem em vigor, convencionando-se desde ja, que a CONTRATANTE podera descontar de
qualquer crédito seu e/ou da garantia prestada, a importancia correspondente a eventuais pagamentos

que vier a arcar por imposicdo legal e que sejam de sua responsabilidade.

12.15. Observar as normas legais de seguranca a que esta sujeita a atividade relacionada ao objeto deste

Contrato.
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12.16. Manter, durante toda a execucao deste Contrato, em compatibilidade com as obrigacoes

assumidas, todas as condi¢oOes de habilitacdo e qualificacdo exigidas para a contratagdo.

12.17. Responder por quaisquer danos ou prejuizos causados por seus agentes, empregados, prepostos
ou encarregados, direta ou indiretamente a CONTRATANTE, aos seus colaboradores, ao seu
patrimonio ou a terceiros, produzidos em decorréncia da prestacdo dos servicos ou da omissao em
executa-los, seja dolosa ou culposamente, procedendo de imediato aos reparos e/ou indenizagOes
cabiveis, resguardando-se, a CONTRATANTE, o direito de regresso na hipétese de ser compelida a

responder por tais danos.

12.18. Cumprir com as demais obrigacdes constantes no Termo de Referéncia e seus Anexos, na
Proposta e neste Contrato, bem como as obrigacoes legais e normativas decorrentes da prestacao dos

Seus Servicos.

CLAUSULA DECIMA TERCEIRA - DAS OBRIGACOES DA CONTRATANTE

13.1. Prestar as informacdes e os esclarecimentos atinentes ao objeto deste Contrato que venham a ser

solicitados pela CONTRATADA.

13.2. Permitir e facilitar o acesso da CONTRATADA aos locais de prestacdo dos servicos, respeitadas

as normas que disciplinam a seguranca das pessoas e do patriménio ptblico.
13.3. Acompanbhar, fiscalizar e avaliar o cumprimento da execucdo deste Contrato.

13.4. Comunicar, por escrito, a CONTRATADA, quaisquer falhas ocorridas na execucdo deste

Contrato.

13.5. Atestar, por intermédio do Fiscal do Contrato, o cumprimento ou descumprimento de todas as
obrigacOes necessarias a prestacdo dos servigos por parte da CONTRATADA, com vistas a efetivacdo

do pagamento.
13.6. Efetuar o pagamento na forma neste Contrato.

13.7. Aplicar as penalidades previstas na lei, no Termo de Referéncia e neste Contrato, em caso de

descumprimento pela CONTRATADA de quaisquer clausulas estabelecidas.

CLAUSULA DECIMA QUARTA - DA GESTAO E FISCALIZACAO DO CONTRATO

14.1. Nos termos do art. 117 da Lei n° 14.133/21, sera designado representante para acompanhar e

fiscalizar a prestacdo dos servicos. O fiscal do contrato anotara em registro proprio todas as ocorréncias
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relacionadas a execucao do contrato, determinando o que for necessario para a regularizacao das faltas

ou dos defeitos observados (Lei n° 14.133/2021, art. 117, §1°).

14.2. A fiscalizacdo de que trata este item ndo exclui nem reduz a responsabilidade da Contratada,
inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de imperfeicoes técnicas ou
vicios redibitorios, e, na ocorréncia desta, nao implica corresponsabilidade da Administracdo ou de seus

agentes e prepostos, de conformidade com o art. 120 da Lei n° 14.133/21.

14.3. Durante a execucdo contratual, o fiscal técnico devera monitorar constantemente o nivel de
qualidade do fornecimento ou do servigo para evitar a sua degeneracao, devendo intervir para requerer a

CONTRATADA a correcao das faltas, falhas e irregularidades constatadas.

14.4. A CONTRATADA ser4 permitido apresentar justificativa para a prestacdo do fornecimento OU do
servico com menor nivel de conformidade, a qual poderad ser aceita pelo fiscal técnico, desde que
comprovada a excepcionalidade da ocorréncia, resultante exclusivamente de fatores imprevisiveis e

alheios ao controle do prestador.

14.5. O fiscal do contrato informard a seus superiores, em tempo habil para a adocdao das medidas
convenientes, a situacdo que demandar decisdo ou providéncia que ultrapasse sua competéncia (Lei n°

14.133/2021, art. 117, §2°).

14.6. O contratado deverd manter preposto para representd-lo na execucdo do contrato. (Lei n°

14.133/2021, art. 118).

14.7. A indicacdo ou a manutencdo do preposto da empresa podera ser recusada contratante, desde que

devidamente justificada, devendo a empresa designar outro para o exercicio da atividade.

CLAUSULA DECIMA QUINTA - DOS CRITERIOS DE ACEITABILIDADE DO OBJETO

15.1. A CONTRATANTE reserva para si o direito de ndo aceitar nem receber qualquer servigo prestado
em desacordo com o previsto neste Termo de Referéncia, na Proposta oferecida pela CONTRATADA,
no Contrato e tampouco em desconformidade com as normas legais ou técnicas pertinentes, podendo

rescindir a contratacdo, sem prejuizo das demais sancdes previstas, conforme a gravidade do caso.

15.2. Os atestes provisorio e definitivo serdo feitos mensamente pelo Fiscal e pelo Gestor do Contrato,
no prazo de até 5 (cinco) dias uteis contados do recebimento da Nota Fiscal, a fim de que seja verificado

se os servigos prestados durante o més foram quantitativa e qualitativamente satisfatorios.

15.3. Os atestes deverdo ser feitos, por escrito e justificadamente, nos autos do processo administrativo

de contratagdo/pagamento.
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15.4. Constatada qualquer inadequacao, a CONTRATADA sera comunicada, por escrito, pelo Gestor do
Contrato, e tera o prazo maximo de 5 (cinco) dias uteis para realizar os ajustes necessarios e/ou
apresentar explicacoes, sem prejuizo da aplicacdo das sangOes previstas e da possibilidade de rescisao

contratual, a critério da CONTRATANTE.

15.5. Ocorrendo a hipétese do subitem anterior, o prazo para os recebimentos provisorio e definitivo
sera reiniciado, recontando-se novamente do ajuste no servico ou da explicacdo apresentada pela

CONTRATADA.

15.6. Ndo havendo o recebimento definitivo, o que sera justificado pelo Gestor do Contrato nos autos do
processo administrativo de contratacdo/pagamento, sera aplicada a correspondente sangao e o contrato
podera ser rescindido, mediante regular processo administrativo sancionatdrio, observado o

contraditério e ampla defesa.

15.7. Os recebimentos provisorio e/ou definitivo dos servicos ndo excluem a responsabilidade da

CONTRATADA pelos prejuizos resultantes da incorreta prestacao dos servicos contratados.

CLAUSULA DECIMA SEXTA — DOS RECURSOS ORCAMENTARIOS

16.1. As despesas decorrentes da execucdo do objeto da presente avenga correrao, no exercicio de 2025,
a conta do Orcamento da Camara de Vereadores do Municipio de Pimenta Bueno Elemento de Despesa:
3.3.90.40.00 — SERVICO DE TECNOLOGIA DA INFORMACAO E COMUNICACAO.

CLAUSULA DECIMA SETIMA — SUBCONTRATACAO

17.1. Nao sera admitida a subcontratacao do objeto contratual.

17.2. Nao sera considerada subcontratacdo do objeto licitatorio a locacdo de infraestrutura de rede,

pratica comum neste tipo de prestacdo de servico.
CLAUSULA DECIMA OITAVA - DA VIGENCIA E PRORROGACAO

18.1. O contrato a ser firmado vigera por 12 (doze) meses, a partir da data da sua assinatura, podendo
ser prorrogados sucessivamente, respeitada a vigéncia maxima decenal, desde que haja previsdo em
edital e que a autoridade competente ateste que as condi¢cGes e 0s precos permanecem vantajosos

conforme disposicao legal dos artigos 105 a 107 da Lei n°® 14.133/21.

CLAUSULA DECIMA NONA - DAS INFRACOES E SANCOES ADMINISTRATIVAS
19.1. Comete infracdo administrativa, nos termos da Lei n° 14.133, de 2021, o Contratado que:

I - dar causa a inexecucdo parcial do contrato;
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II - dar causa a inexecucdo parcial do contrato que cause grave dano a Administracdio ou ao

funcionamento dos servigos publicos ou ao interesse coletivo;

IIT - dar causa a inexecucao total do contrato;
IV - deixar de entregar a documentacao exigida pelo contrato;
V - ndo manter a proposta, salvo em decorréncia de fato superveniente devidamente justificado;

VI - ndo celebrar o contrato ou ndo entregar a documentacdo exigida para a contratacao, quando

convocado dentro do prazo de validade de sua proposta;

VII - ensejar o retardamento da execucdo ou da entrega do objeto da licitagdo sem motivo justificado;

VIII - apresentar declaracdo ou documentacdo falsa exigida ou prestar declaracdo falsa durante a

execucdo do contrato;

IX - fraudar a licitacdo ou praticar ato fraudulento na execucao do contrato;

X - comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;
XI - praticar ato lesivo previsto no art. 5° da Lei n° 12.846, de 1° de agosto de 2013.

19.2. Serdo aplicadas ao responsavel pelas infracoes administrativas acima descritas as seguintes

sancoes:

19.2.1. Adverténcia, quando o Contratado der causa a inexecugdo parcial do contrato, sempre que nao se

justificar a imposicdo de penalidade mais grave (art. 156, §2°, da Lei);

19.2.2. Impedimento de licitar e contratar, no ambito da Administracdo Publica direta e indireta do ente
federativo que tiver aplicado a sancdo, pelo prazo maximo de 3 (trés) anos, quando praticadas as
condutas descritas nos incisos II a VII acima, sempre que ndo se justificar a imposicdo de penalidade

mais grave (art. 156, §4°, da Lei);

19.2.3. Declaracao de inidoneidade para licitar e contratar, quando praticadas as condutas descritas nos
incisos VIII a XI, bem como nas descritas nos demais incisos que justifiquem a imposi¢do de penalidade
mais grave, ficando o responsavel impedido de licitar ou contratar no ambito da Administracdo Publica
direta e indireta de todos os entes federativos, pelo prazo minimo de 3 (trés) anos e maximo de 6 (seis)

anos. (art. 156, §5° da Lei).

19.2.4. Multa:
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19.2.4.1. Compensatéria, para as infracdes descritas nos incisos VIII a XI acima, de 1,0% a 10% do

valor do contrato.

19.2.4.2. Compensatoria, para a inexecucado total contrato prevista no inciso III acima, a multa sera de

11% a 20% do valor do contrato.

19.2.4.3. Para infracdo descrita no inciso II acima, a multa sera de 21% a 30% do valor do contrato.

19.2.4.4. Para infragdes descritas nos incisos IV a VII, a multa serd de 1,0% a 5,0% do valor do

contrato.

19.2.4.5. Para a infragdo descrita no inciso I acima, a multa sera de 1,0% a 10% do valor do contrato.

19.2.4.6. Moratéria de 1,0% (um por cento) por dia de atraso injustificado sobre o valor da parcela

inadimplida, até o limite de 15 (quinze) dias;

19.2.4.7. O atraso superior a 15 (quinze) dias autoriza o Contratante a promover a rescisao do contrato
por descumprimento ou cumprimento irregular de suas clausulas, conforme dispde o inciso I do art. 137

da Lei n. 14.133, de 2021.

19.3. A aplicagdo das sangdes previstas neste Contrato ndo exclui, em hipotese alguma, a obrigacdo de

reparacdo integral do dano causado a Contratante (art. 156, §9°, da Lei n° 14.133/2021).

19.4. Todas as sancOes previstas neste Contrato poderdo ser aplicadas cumulativamente com a multa

(art. 156, §7°, da Lei n° 14.133/2021).

19.5. Antes da aplicacdo da multa sera facultada a defesa do interessado no prazo de 15 (quinze) dias

uteis, contado da data de sua intimacao (art. 157, da Lei n® 14.133/2021).

19.6. Se a multa aplicada e as indenizacdes cabiveis forem superiores ao valor do pagamento
eventualmente devido pelo Contratante ao Contratado, além da perda desse valor, a diferenca sera

descontada da garantia prestada ou sera cobrada judicialmente (art. 156, §8° da Lei n° 14.133/2021).

19.7. Previamente ao encaminhamento a cobranca judicial, a multa podera ser recolhida
administrativamente no prazo maximo de 15 (quinze) dias, a contar da data do recebimento da

comunicagdo enviada pela autoridade competente.

19.8. A aplicacdo das sang0es realizar-se-a em processo administrativo que assegure o contraditorio e a
ampla defesa ao Contratado, observando-se o procedimento previsto no caput e paragrafos do art. 158
da Lei n° 14.133, de 2021, para as penalidades de impedimento de licitar e contratar e de declaracdo de

inidoneidade para licitar ou contratar.
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19.9. Na aplicacdo das sangdes serdo considerados (art. 156, §1°, da Lei n° 14.133/2021):
a) a natureza e a gravidade da infracao cometida;

b) as peculiaridades do caso concreto;

C) as circunstancias agravantes ou atenuantes;

d) os danos que dela provierem para o Contratante;

e) a implantacdo ou o aperfeicoamento de programa de integridade, conforme normas e orientacdes dos

orgaos de controle.

19.10. Os atos previstos como infra¢des administrativas na Lei n°® 14.133, de 2021, ou em outras leis de
licitacOes e contratos da Administracdo Publica que também sejam tipificados como atos lesivos na Lei
n°® 12.846, de 2013, serdo apurados e julgados conjuntamente, nos mesmos autos, observados o rito

procedimental e autoridade competente definidos na referida Lei (art. 159 da Lei n° 14.133/2021).

19.11. A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada com
abuso do direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos neste Contrato
ou para provocar confusdo patrimonial, e, nesse caso, todos os efeitos das san¢des aplicadas a pessoa
juridica serdao estendidos aos seus administradores e socios com poderes de administracdo, a pessoa
juridica sucessora ou a empresa do mesmo ramo com relacdo de coligacdo ou controle, de fato ou de
direito, com o Contratado, observados, em todos os casos, o contraditério, a ampla defesa e a

obrigatoriedade de andlise juridica prévia (art. 160 da Lei n°® 14.133/2021).

19.12. O Contratante deverd, no prazo maximo 15 (quinze) dias tteis, contado da data de aplicacdo da
sancdo, informar e manter atualizados os dados relativos as sancdes por ela aplicadas, para fins de
publicidade no Cadastro Nacional de Empresas Inidoneas e Suspensas (Ceis) e no Cadastro Nacional de
Empresas Punidas (Cnep), instituidos no ambito do Poder Executivo Federal (Art. 161 da Lei n°

14.133/2021).

19.13. As sancdes de impedimento de licitar e contratar e declaracdo de inidoneidade para licitar ou

contratar sdo passiveis de reabilitacdo na forma do art. 163 da Lei n° 14.133/21.

CLAUSULA VIGESIMA — DA EXTINCAO CONTRATUAL

20.1. O contrato pode ser extinto antes de cumpridas as obrigacoes nele estipuladas, ou antes do prazo
nele fixado, por algum dos motivos previstos no artigo 137 da NLLC, bem como amigavelmente,

assegurados o contraditorio e a ampla defesa.

20.1. Aplicam-se também os artigos 138 e 139 da mesma Lei.
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20.2. O termo de rescisdo, sempre que possivel, sera precedido:

20.2.1. Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
20.2.2. Relacdo dos pagamentos ja efetuados e ainda devidos; e

20.2.3. IndenizagGes e multas.

CLAUSULA VIGESIMA PRIMEIRA — DAS ALTERACOES

21.1. Eventuais alteracGes contratuais reger-se-do pela disciplina dos arts. 124 e seguintes da Lei n°
14.133, de 2021.

21.2. O CONTRATADO é obrigado a aceitar, nas mesmas condi¢Ges contratuais, 0s acréscimos ou
supressoes que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor inicial

atualizado do contrato.

21.3. As supressoes resultantes de acordo celebrado entre as partes contratantes poderdo exceder o limite

de 25% (vinte e cinco por cento) do valor inicial atualizado do termo de contrato.

21.4. Registros que ndo caracterizam alteracdo do contrato podem ser realizados por simples apostila,

dispensada a celebragdo de termo aditivo, na forma do art. 136 da Lei n° 14.133, de 2021.

CLAUSULA VIGESIMA SEGUNDA - DA PUBLICACAO

i

22.1. Incumbira a CONTRATANTE providenciar a publicacdo deste instrumento nos termos e

condicOes previstas na Lei n° 14.133/21.
CLAUSULA VIGESIMA TERCEIRA - OBRIGACOES PERTINENTES A LGPD

23.1. Em observacdo as determinacGes constantes da Lei n° 13.709, de 14 de agosto de 2018 — LEI
GERAL DE PROTECAO DE DADOS (LGPD), o CONTRATANTE e a CONTRATADA se
comprometem a proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural, relativos ao tratamento de dados pessoais,

inclusive nos meios digitais, garantindo que:

a. O tratamento de dados pessoais dar-se-a de acordo com as bases legais previstas nas hipoteses dos
Arts. 7° e/ou 11 da Lei 13.709/2018 as quais se submeterdo os servicos, e para propositos legitimos,

especificos, explicitos e informados ao titular;
b. O tratamento seja limitado as atividades necessarias ao atingimento das finalidades de execucdo do

objeto do contrato, utilizando-os, quando seja o caso, em cumprimento de obrigacdo legal ou
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regulatoria, no exercicio regular de direito, por determinagao judicial ou por requisicao da Autoridade

Nacional de Protecao de Dados (ANPD);

c. Em caso de necessidade de coleta de dados pessoais indispensdveis a prdpria prestacao do
servico/aquisicdio de bens, esta sera realizada mediante prévia aprovacdo do CONTRATANTE,
responsabilizando-se a CONTRATADA por obter o consentimento dos titulares (salvo nos casos em
que opere outra hipotese legal de tratamento). Os dados assim coletados s6 poderdo ser utilizados na
execucdo do objeto especificado neste contrato, e, em hipdtese alguma, poderdo ser compartilhados ou

utilizados para outros fins;

d. Eventualmente, as partes podem ajustar que a CONTRATADA serd responsavel por obter o
consentimento dos titulares, observadas as demais condicionantes do item C acima; e. Os dados obtidos
em razao desse contrato serao armazenados em um banco de dados seguro, com garantia de registro das
transacOes realizadas na aplicacdo de acesso (log) e adequado controle de acesso baseado em funcao
(role based access control) e com transparente identificacdo do perfil dos credenciados, tudo
estabelecido como forma de garantir inclusive a rastreabilidade de cada transagao e a franca apuragao, a

qualquer momento, de desvios e falhas, vedado o compartilhamento desses dados com terceiros;

f. Encerrada a vigéncia do contrato ou ndo havendo mais necessidade de utilizacdo dos dados pessoais,
sejam eles sensiveis ou ndao, a CONTRATADA interromperd o tratamento dos Dados Pessoais
disponibilizados pelo CONTRATANTE e, em no maximo (30) dias, sob instru¢des e na medida do
determinado pelo CONTRATANTE, eliminard completamente os Dados Pessoais e todas as copias
porventura existentes (seja em formato digital ou fisico), salvo quando a CONTRATADA tenha que

manter os dados para cumprimento de obrigacdo legal ou outra hip6tese da LGPD.

23.2. A CONTRATADA dara conhecimento formal aos seus empregados das obrigacoes e condigoes
acordadas nesta clausula, inclusive no tocante a Politica de Privacidade do CONTRATANTE, cujos
principios deverdo ser aplicados a coleta e tratamento dos dados pessoais de que trata a presente

clausula.

23.3. O eventual acesso, pela CONTRATADA, as bases de dados que contenham ou possam conter
dados pessoais implicara para a CONTRATADA e para seus prepostos - devida e formalmente

instruidos nesse sentido - o mais absoluto dever de sigilo, no curso do presente contrato.

23.4. A CONTRATADA cooperara com o CONTRATANTE no cumprimento das obrigagoes referentes

ao exercicio dos direitos dos Titulares previstos na LGPD e nas Leis e Regulamentos de Protecdo de
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Dados em vigor e também no atendimento de requisicoes e determinacdes do Poder Judiciério,

Ministério Ptiblico, Orgéos de controle administrativo;

23.5. A CONTRATADA devera informar imediatamente ao CONTRATANTE quando receber uma
solicitacdio de um Titular de Dados, a respeito dos seus Dados Pessoais e abster-se de responder
qualquer solicitacdo em relacdao aos Dados Pessoais do solicitante, exceto nas instru¢des documentadas
do CONTRATANTE ou conforme exigido pela LGPD e Leis e Regulamentos de Protecdao de Dados em

vigor.

23.6. A CONTRATADA mantera contato formal com a CONTRATANTE, no prazo de 24 (vinte e
quatro) horas da ocorréncia de qualquer incidente que implique violacdo ou risco de violacdo de dados
pessoais, para que este possa adotar as providéncias devidas, na hipotese de questionamento das

autoridades competentes.

CLAUSULA VIGESIMA QUARTA - DO FORO

24.1. E eleito o Férum da Comarca de Pimenta Bueno/RO, para dirimir as dividas ndo solucionadas

administrativamente oriundas do cumprimento das obrigagOes estabelecidas.

Local de Data

Contratante
Vereador Presidente

Contratada
Representante Legal

Cristiano Armondes de Oliveira
Procuradoria Legislativa da CMPB
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TIMBRE DA EMPRESA

ANEXO VI
MODELO PROPOSTA

Prezados Senhores,

Apos cuidadoso exame e estudo do Edital de PREGAO ELETRONICO n° 005/2024/CMPB em
referéncia seus anexos e apensos, com 0S quais concordamos, vimos apresentar a nossa proposta de

conformidade com as condi¢Oes estabelecidas no referido Edital.

OBJETO: Contratacdo de empresa especializada em servicos de telecomunicacdes para a
implementacado, operacdo e manutencdo de um link de acesso dedicado a internet, na velocidade de 1GB
(UM GIGABIT) DE DOWNLOAD E 1GB (UM GIGABIT) DE UPLOAD compreendendo 01(um) bloco
de IPs publicos fixos “/29”; Filtro anti-DD0S; Solu¢do SDWAN Seguro; permitir o Monitoramento da
Rede em Tempo Real; disponibilidade 24 (vinte e quatro) horas por dia, durante 07 (sete) dias da semana
a partir de sua ativacao até o término do contrato, mediante implantacao de link de comunicacéo de dados
a ser instalado na sede da Camara Municipal usando infraestrutura de fibra optica, com fornecimento em
regime de comodato de todos os equipamentos (modem(ns) para fibra Optica, roteador(es) necessarios a
execucdo do servico e suporte técnico na Camara Municipal de Pimenta Bueno, incluindo 01(um) ponto
adicional de internet de 10mb de download / 10mb de upload, com fornecimento em comodato de todos
0S equipamentos necessarios a execucdo do servico e suporte técnico para o prédio do
almoxarifado/depdsito/arquivo, localizado em outro endereco. A futura contratada deverd fazer essa
conexdo L2L via fibra inclusive suporte para eventuais ocorréncias. A prestacdo do servico, condigdes,

quantidades, exigéncias e especificacbes serdo conforme estabelecidas no termo de referéncia.

PROPOSTA COMERCIAL

1. Validade da proposta: ndo inferior a 60 (sessenta) dias contados da data do limite pararecebimento

das propostas.

2. Nos pregos propostos estdo inclusos todos os impostos, taxas, fretes, e todas as demais despesas

necessarias ao perfeito cumprimento da obrigacao objeto da licitacdo em referéncia.



Camara Municipal de

PIMENTA BUENO

Item

Especificacdo

Unid.
medida

Qtd

Valor
Unitario

Valor
Total

01

Contratacdo de empresa especializada em servicos de
telecomunicacBes para a implementacdo, operacdo e manutengdo
01(um) LINK DE INTERNET DEDICADA e link de dados
L2L para interligar a Camara Municipal Bueno a Prefeitura
Municipal de Pimenta Bueno com velocidade de 1GB (UM
GIGABIT) DE DOWNLOAD E 1GB (UM GIGABIT)
UPLOAD, com acesso e meio fisico em fibra Optica nas seguintes
condigdes: a prestadora deverd comprovar ter acesso de meio fisico
e link de fibra Optica com comunicacdo entre o backbone da
prestadora e os backbones de pelo menos 02 (duas) operadoras para
garantir o servico com redundancia garantir sla disponibilidade de
banda em pelo menos 99% (noventa e nove porcento) do tempo ao
més. A rede de interligacdo entre os backbones e o core de rede da
Camara Municipal de Pimenta Bueno e Prefeitura Municipal de
Pimenta Bueno. Deve chegar toda com conexao de meio fisico em
fibra dptica, ndo serd admitido a derivagdo de antenas de radio, a
rede devera estar ligada a espinha dorsal da rede Optica.

A contratada deverd fornecer em regime de comodato o0s
equipamentos (modem(ns) para fibra &ptica e roteador(es)
especificados pela contratante devidamente configurados, entre
outros insumos necessarios a prestacdo deste servico) e 01 (um)
bloco de ip fixo “/29” para possibilitar a adi¢do de um ponto de
ponto de internet.

Modelo de Referéncia do Roteador: Mikrotik RB3011 UIAS-
RM

Més

12

02

01 (um) ponto de internet de 10MB (DEZ MEGABITS) DE
DOWNLOAD/10MB (DEZ MEGABITS) DE UPLOAD, para o
monitoramento  online de CFTV  no prédio do
almoxarifado/depdsito/arquivo localizado em endereco distinto da
sede as Camara Municipal, ou seja, fora das dependéncias da
Camara Municipal. A empresa devera fazer essa conexdo L2L via
fibra, além de prestar suporte quando ocorrer alguma problema.
Devera ainda, fornecer em regime de comodato, 0s equipamentos

configurados e insumos necessarios para esta prestacéo de servico.

Més

12




FORNECIMENTO DE FILTRO ANTI-DDOS E SOLUCAO
SDWAN SEGURO de forma a permitir 0 monitoramento da rede
em tempo real, tanto o Item 01 - LINK DEDICADO DE 1GB
03 | \NTERNET, quanto para o Item 02 - PONTO DE INTERNET DE | Mé& | 12

10 MB para uso do prédio do almoxarifado.

VALOR TOTAL PARA CONTRATACAO R$:

EMPRESA: CNPJ:
TELEFONE: E-MAIL:
BANCO:

AGENCIA:

CONTA:

DADOS DO REPRESENTANTE LEGAL

NOME: CARGO:
CPF: RG:
TELEFONE: E-MAIL

(Local e data)

Assinatura do representante legal da empresa



